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خاتم انتفاعي غير - دولتي غير دانشگاه
مهندسي و فني دانشكده

داده علوم گروه

محور نرم  افزار شبكه هاي در خطاها پيش بيني

ارشد كارشناسي درجه دريافت براي پايان نامه
كامپيوتر مهندسي رشته در

داده علوم گرايش

راهنما: استاد
حجت حسين دكتر

دانشجو:
قباخلو محمدرضا

۱۴۰۳ ماه شهريور
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دانشجو اظهارنامه

محور نرم  افزار شبكه هاي در خطاها پيش بيني نامه: پايان عنوان

حجت حسين دكتر راهنما: استاد

علوم گرايش كامپيوتر مهندسي رشته ارشد كارشناسي دوره دانشجوي قباخلو محمدرضا اينجانب
در شده ارائه تحقيقات كه نمايم مي گواهي ۴۰۰۱۳۰۵۹۶۵۰۰۵ دانشجويي شماره به خاتم دانشگاه داده
باشد مي تائيد مورد شده نگارش مطالب اصالت و صحت و است شده انجام اينجانب توسط نامه پايان اين
مي گواهي به-علاوه است. شده اشاره استفاده مورد مرجع به محققان ديگر كار از استفاده موارد در و
يا اينجانب توسط امتيازي يا مدرك نوع هيچ دريافت براي تاكنون نامه پايان در مندرج مطالب كه نمايم
رعايت كامل به طور را دانشگاه مصوب چارچوب نامه پايان متن تدوين در و است نشده ارائه ديگري فرد

ام. كرده

تحقيق، از ناشي هاي نوآوري و ابتكارات مطالعات، نتايج بر مترتب معنوي و مادي حقوق كليه
دانشگاه براي ارشد، كارشناسي نامه پايان اين از اقتباس و ترجمه برداري، نسخه تكثير، و چاپ همچنين

است. بلامانع منبع ذكر با مطلب نقل است. محفوظ خاتم

دانشجو: امضاء

۱۴۰۳ ماه شهريور ۲۳ تاريخ:

ج



همسرم به تقديم

لحظات در مرا كه بود محركه اي نيروي مسير، اين طول در ايشان صبوري و بي دريغ حمايت همراهي،
هدف اين به دستيابي همسرم، دلگرمي و تشويق عشق، بدون داد. ياري رو پيش چالش هاي و دشوار
تشكر دانش كسب براي محيطي ايجاد در زحماتشان تمامي براي مادرم و پدر از همچنين نبود. ممكن

مي كنم.

د



سپاس

حمايت ها راهنمايي ها، خاطر به حجت، حسين دكتر آقاي جناب محترمم، راهنماي استاد از قلب صميم از
نكات ايشان، هميشگي حضور سپاسگزارم. پايان نامه اين نگارش طول در بي دريغ شان كمك هاي و
دادند، نشان خود از پژوهش اين مراحل تمامي در كه حوصله اي و صبوري همچنين و دقيق، و ارزشمند
من هدايت براي كه انرژي اي و وقت خاطر به ايشان از داشت. كار اين تكميل و پيشبرد در اساسي نقش
اين به ايشان بي دريغ حمايت هاي بدون پژوهش اين سپاسگزارم. بي نهايت كردند، صرف مسير اين در

نمي رسيد. موفقيت از مرحله

ه



چكيده

Software Defined) محور نرم افزار شبكه هاي در خطا پيش بيني تحليل و بررسي به پژوهش، اين در
با يافته توسعه ابزار است. شده پرداخته (DyNetKAT) داينتكت زبان چارچوب از استفاده با (Networks
روي بر آن ها اعمال و (OpenFlow) اپُن فلو پروتكل فايل هاي لاگ  از داينتكت قوانين استخراج و يادگيري
خطا هاي مي تواند و مي كند فراهم را شبكه پويا به روزرساني هاي و رفتارها بررسي امكان شده، استخراج توپولوژي
براي قوانين اين از مؤثري طور به ،FPSDN ما، توسعه يافته ي ابزار كند. پيش بيني را آينده در رفتار ها اين از ناشي
پيكربندي هاي مديريت و دسترسي پذيري همچون ويژگي هايي بر و كرده استفاده شبكه رفتار صوري اعتبارسنجي
پيش بيني دقت با را بالقوه خطاهاي است قادر ابزار اين كه مي دهد نشان به دست آمده نتايج دارد. تمركز پويا
خطاها، پيش بيني در پيشرفت اين كند. جلوگيري نرم افزارمحور شبكه هاي در پرهزينه قطعي هاي بروز از و كند

شد. خواهد شبكه  خرابي زمان هاي كاهش و عملكرد بهبود به منجر شبكه، اطمينان قابليت افزايش ضمن

بروزرساني هاي اپُن فلو، پروتكل داينتكت، زبان فايل، لاگ محور، نرم افزار شبكه هاي كليدي: واژه هاي
دسترسي پذيري سوئيچ، توپولوژي، پويا،

و



مطالب فهرست

۱ مقدمه ۱

۲ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مقدمه -۱ -۱

۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . تحقيق موضوع تعريف -۲ -۱

۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . تحقيق كلي اهداف -۳ -۱

۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . تحقيق ارزش و اهميت نو آوري، -۴ -۱

۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نوآوري ها -۱ -۴ -۱

۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . تحقيق ارزش و اهميت -۲ -۴ -۱

۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . تحقيق ساختار -۵ -۱

۷ موضوع ادبيات بر مروري ۲

۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مقدمه -۱ -۲

۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . محور نرم افزار شبكه هاي -۲ -۲

۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . شبكه لاگ -۳ -۲

۱۰ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . شبكه توپولوژي -۴ -۲

۱۲ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . محور نرم افزار شبكه هاي در خطا -۵ -۲

۱۴ . . . . . . . . . . . . . . . . . . . . . . . . . . محور نرم افزار شبكه هاي توصيف زبان هاي -۶ -۲

۱۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پيشين كار هاي -۷ -۲

ز



محور نرم  افزار شبكه هاي در خطاها مطالبپيش بيني فهرست

۱۸ محور نرم افزار شبكه هاي توصيف ۳

۱۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مقدمه -۱ -۳

۲۰ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آزمون با كلين جبر -۲ -۳

۲۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نتكت -۳ -۳

۲۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نتكت زبان نحو -۱ -۳ -۳

۲۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نتكت زبان معناي -۲ -۳ -۳

۲۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . داينتكت -۴ -۳

۲۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . داينتكت معناي و نحو -۱ -۴ -۳

۲۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ايمني ويژگي هاي -۲ -۴ -۳

۲۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مثال ها -۵ -۳

۲۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . حالت مند ديوارآتش -۱ -۵ -۳

۲۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . سوئيچ تك دوم: مثال -۲ -۵ -۳

۳۰ توپولوژي استخراج و لاگ فايل بررسي ۴

۳۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مقدمه -۱ -۴

۳۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . اپُن فلو لاگ -۲ -۴

۳۲ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Packet_In پيام هاي -۱ -۲ -۴

۳۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Flow_Mod پيام هاي -۲ -۲ -۴

۳۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . Packet_Out پيام هاي -۳ -۲ -۴

۳۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . توپولوژي استخراج -۳ -۴

ح



محور نرم  افزار شبكه هاي در خطاها مطالبپيش بيني فهرست

۳۷ DyNetKAT قوانين استخراج ۵

۳۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مقدمه -۱ -۵

۳۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . شبكه توصيف نماي كلي -۲ -۵

۳۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . استخراج قوانين -۳ -۵

۳۹ . . . . . . . . . . . . . . Packet_In(sw, mid, omids) پيام قوانين -۱ -۳ -۵

۴۰ . . . . . . . . . . . . . . Flow_Mod(sw, mid′, omids′) پيام قوانين -۲ -۳ -۵

۴۰ . . . . . . . . . . Packet_Out(sw, mid, mtype, ops) پيام قوانين -۳ -۳ -۵

۴۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مثال -۴ -۵

۴۳ آزمايش ها و پياده سازي ۶

۴۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پياده سازي -۱ -۶

۴۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ابزار ورودي -۱ -۱ -۶

۴۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پيش پردازش مرحله -۲ -۱ -۶

۴۵ . . . . . . . . . . . . . . . . . . . . . . . . . شبكه توپولوژي ياد گيري مرحله -۳ -۱ -۶

۴۵ . . . . . . . . . . . . . . . . . . . . . . . . شبكه  رفتاري مدل يادگيري مرحله -۴ -۱ -۶

۴۵ . . . . . . . . نياز مورد  ايمني ويژگي هاي ايجاد و شبكه پيكربندي هاي بررسي مرحله -۵ -۱ -۶

۴۵ . . . . . . . . . . . . . . . . . . . . . . . . . ايمني بررسي ويژگي هاي مرحله -۶ -۱ -۶

۴۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ابزار خروجي -۷ -۱ -۶

۴۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آزمايش ها -۲ -۶

۴۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Star آزمايش -۱ -۲ -۶

ط



محور نرم  افزار شبكه هاي در خطاها مطالبپيش بيني فهرست

۴۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Mesh آزمايش -۲ -۲ -۶

۴۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Ring آزمايش -۳ -۲ -۶

۴۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Black Hole آزمايش -۴ -۲ -۶

۵۰ . . . . . . . . . . . . . . . . . . . . . . . . . . . Race condition آزمايش -۵ -۲ -۶

۵۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Isolation آزمايش -۶ -۲ -۶

۵۲ . . . . . . . . . . . . . . . . . . . . . . . . . . . . Faulty Linear آزمايش -۷ -۲ -۶

۵۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . Faulty Fattree آزمايش -۸ -۲ -۶

۵۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . راه اندازي و نصب -۳ -۶

۵۵ نتايج و خطا پيش بيني ۷

۵۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آزمايش ها ايمني ويژگي هاي -۱ -۷

۵۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نتايج -۲ -۷

۶۲ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . تحقيق سوالات تحليل -۳ -۷

۶۴ نتيجه گيري و بحث ۸

۶۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . مقدمه -۱ -۸

۶۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . جمع بندي -۲ -۸

۶۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . محدوديت ها -۳ -۸

۶۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پيشنهادها -۴ -۸

۶۸ مراجع و منابع

ي



محور نرم  افزار شبكه هاي در خطاها مطالبپيش بيني فهرست

۷۱ پيوست ها آ

۷۲ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . كدها آ- ۱-

۷۲ . . . . . . . . . . . . . . . . . . . . . . . Mininet در FatTree توپولوژي آ- ۱- ۱-

ك



جداول فهرست

۲۲ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نتكت زبان نحو (۱ -۳)
۲۴ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نتكت زبان معناي (۲ -۳)

۵۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آزمايش ها نتايج خلاصه (۱ -۷)

ل



تصاوير فهرست

۹ . . . . . . . . . . . . . . . . . . (Kreutz et al., 2015) محور نرم افزار شبكه هاي معماري (۱ -۲)

۲۵ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . داينتكت زبان نحو (۱ -۳)
۲۷ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . حالت مند ديوارآتش (۲ -۳)
۲۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . حالت مند ديوارآتش (۳ -۳)
۲۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . سوئيچ يك با مثال (۴ -۳)

۳۲ . . . . . . . . . . . . . . . . . . . . . . (۴ -۳) مثال براي Packet_In فايل لاگ نمونه (۱ -۴)
۳۳ . . . . . . . . . . . . . . . . . . . . . . . (۴ -۳) مثال براي Flow_Mod فايل لاگ نمونه (۲ -۴)
۳۳ . . . . . . . . . . . . . . . . . . . . . (۴ -۳) مثال براي Packet_Out فايل لاگ نمونه (۳ -۴)
۳۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . فايل لاگ از توپولوژي استخراج الگوريتم (۴ -۴)
۳۶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . پورت تخصيص الگوريتم (۵ -۴)

۴۸ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Star آزمايش توپولوژي (۱ -۶)
۴۹ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Mesh آزمايش توپولوژي (۲ -۶)
۵۰ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Ring آزمايش توپولوژي (۳ -۶)
۵۰ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . خطي توپولوژي (۴ -۶)
۵۱ . . . . . . . . . . . . . . . . . . . . . . . . . . . Race Condition آزمايش توپولوژي (۵ -۶)
۵۲ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Isolation آزمايش توپولوژي (۶ -۶)
۵۳ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . FatTree آزمايش توپولوژي (۷ -۶)

م
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مقدمه -۱ -۱

مديريت و شده اند تبديل اطلاعات فناوري زيرساخت هاي اصلي ترين از يكي به كامپيوتري شبكه هاي حاضر، عصر در
بودند وابسته خاصي سخت افزاري تجهيزات به معمولاً سنتي شبكه هاي است. برخوردار بالايي اهميت از آن ها موثر و بهينه
با شبكه به روزرساني هاي و تغييرات مي شد باعث دستي روش اين بود. زمان بر و پيكربندي۱دستي نيازمند آن ها مديريت و
شبكه ها پيكربندي و مديريت در جديدي رويكرد نرم افزارمحور۲، شبكه هاي ظهور با اما شود. همراه زيادي پيچيدگي هاي

شد. معرفي

جداسازي اين مي باشد. جدا داده۴ لايه از شبكه كنترل۳ لايه كه شده اند طراحي گونه اي به نرم افزارمحور شبكه هاي
كنترل كننده شود. انجام مركزي كنترل كننده۵ يك طريق از و متمركز صورت به شبكه ترافيك مديريت كه مي شود باعث
بدون و سرعت به تنظيمات اين و كند تنظيم مستقيم به صورت را شبكه تجهيزات ساير و سوئيچ ها۶ رفتار مي تواند شبكه
بهينه سازي امكان و مي دهد شبكه ها به بالايي انعطاف پذيري قابليت اين مي شود. اعمال شبكه در فيزيكي تغييرات به نياز

.(Casado et al., 2014; Sloane., 2013) مي كند فراهم را سريع تغييرات و

در سرعت افزايش و مديريتي پيچيدگي هاي كاهش در توانايي نرم افزارمحور، شبكه هاي مزاياي مهم ترين از يكي
شبكه هاي در اما مي شد، پيكربندي جداگانه صورت به بايد شبكه دستگاه هر سنتي، شبكه هاي در است. تغييرات اجراي
باعث امر اين كند. كنترل اعمال دستگاه ها همه روي بر همزمان طور به مي تواند مركزي كنترل كننده نرم افزارمحور،

شوند. هماهنگ كاربران جديد نيازهاي يا محيطي تغييرات با بهتر شبكه ها كه مي شود

تغييرات مديريت هستند. مواجه نيز چالش هايي با نرم افزارمحور شبكه هاي مزايا، اين تمام وجود با حال، اين با
و ناگهاني تغييرات چالش هاست. مهم ترين از يكي به روزرساني ها حين در صحيح عملكرد از اطمينان و شبكه پوياي
حتي و كند مختل را شبكه عملكرد كه شود جدي خطاهاي بروز به منجر است ممكن شبكه تنظيمات در ناهماهنگي
احتمالي خطاهاي شناسايي و پيش بيني براي ابزارهايي و روش ها به نياز دليل، همين به شود. شبكه كامل قطعي باعث

.(Elsayed et al., 2020) مي شود احساس گذشته از بيشتر آنها وقوع از پيش

۱ Configuration
۲ Software Defined Networks(SDNs)
۳ Control Plane
۴ Data Plane
۵ Controller
۶ Switches

۲
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تحقيق موضوع تعريف -۲ -۱

مديريت در كه پيشرفته اي قابليت هاي و انعطاف پذيري دليل به نرم افزارمحور شبكه هاي شد، گفته كه همانطور
اين با شده اند. تبديل شركت ها و سازمان ها از بسياري اصلي زيرساخت به سرعت به مي دهند، ارائه شبكه پيكربندي و
بروز زمينه ساز است ممكن شبكه، جريان هاي به روزرساني جمله از شبكه ها، اين پيكربندي در مكرر پوياي تغييرات حال،
تداخل ناخواسته، دسترسي هاي شامل مي توانند خطاها اين كنند. مختل آينده در را شبكه عملكرد كه شوند خطاهايي
اثرات يا تغييرات اعمال زمان در هماهنگي عدم از ناشي عموماً كه باشند شبكه كلي كارايي كاهش يا و داده ها، جريان در

هستند. آن ها ناشناخته جانبي

از مجموعه اي با شبكه حالت، اين در است. شبكه ”امن” اوليه وضعيت پژوهش، اين در اصلي مفروضات از يكي
زمان گذشت با هستند. آن ايمن و صحيح عملكرد تضمين كننده كه است شده راه اندازي و طراحي پيكربندي ها و قوانين
بماند. باقي ”امن” وضعيت در همچنان بايد شبكه كنترل كننده ها، و سوئيچ ها پيكربندي در به روزرساني چندين اعمال و
شبكه هاي در اصلي چالش هاي از يكي است. امن وضعيت دو اين بين شبكه رفتار يادگيري و تحليل پژوهش اين هدف
از پس و كرده كار به شروع ”امن” وضعيت در شبكه كه شرايطي در حتي پيكربندي، تغييرات كه است اين نرم افزارمحور
مشخصي، شرايط تحت يا خاصي ترتيب به اعمال صورت در است ممكن مي ماند، باقي امن ظاهر در همچنان نيز تغييرات
غيرمنتظره مسيرهاي ايجاد باعث تدريجي و نامحسوس صورت به مي توانند خطاها اين شود. منجر آينده در خطاهايي به
ابتدا شبكه يك در كنيد فرض مثال، براي كنند. نقض را شبكه امنيتي ويژگي هاي كه شوند ناخواسته دسترسي هاي يا
يك به خاص ميزبان يك دسترسي از جلوگيري (مثلاً شود محدود شبكه از بخش دو بين ترافيك كه شود اعمال سياستي
مسيري ايجاد باعث غيرمستقيم طور به كه گيرد انجام سوئيچ ها پيكربندي در ديگري تغييرات سپس، حساس). سرويس
ويژگي هاي از يكي در نقض۱ يك مي تواند وضعيت اين بزند. دور را اوليه محدوديت اين كه شود ترافيك براي جديد

كند. ايجاد غيرمجاز، دسترسي از جلوگيري مانند شبكه، امنيتي

اختلالات ايجاد از جلوگيري در كليدي نقشي شبكه، اجزاي پيكربندي پوياي تغييرات با مرتبط خطاهاي پيش بيني
تحليل و شبكه لاگ هاي فايل از شبكه رفتار يادگيري پژوهش، اين در كلي صورت به دارد. شبكه پايداري حفظ و
شناسايي براي ابزاري ارائه هدف با كنترل كننده ها، و سوئيچ ها شامل شبكه، اجزاي در ديناميك تعاملات و تغييرات دقيق
و شبكه رفتار درباره اطلاعاتي حاوي كه شبكه۲ لاگ فايل داده هاي منظور، اين براي مي گيرد. صورت خطاها پيشگيرانه
شبيه سازي شبكه، رفتار يادگيري به قادر توسعه يافته ابزار داده ها، اين تحليل با مي شود. جمع آوري است، كنترل كننده

بود. خواهد كنترل كننده و سوئيچ ها بين تعاملات مدل سازي و داده ها، جريان

اين مي شود. انجام فايل ها، لاگ در ثبت شده پيام هاي دقيق تحليل طريق از شبكه رفتار يادگيري پژوهش، اين در

۱ Violation
۲ Network Log
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مي كنند. فراهم شبكه اجزاي بين تعاملات و پيكربندي تغييرات جريان ها، مديريت نحوه درباره كليدي اطلاعات پيام ها

كند. مدل سازي به درستي را پويا تغييرات و كرده استخراج داده ها اين از را شبكه توپولوژي باشد قادر بايد توسعه يافته ابزار
پيكربندي در تغييرات از ناشي خطاهاي شناسايي توانايي بايد ابزار شده، يادگرفته مدل از استفاده با نهايت در همچنين

باشد. داشته را غيرمجاز دسترسي هاي از ناشي امنيتي خطاهاي حتي و سوئيچ ها

براي شبكه، لاگ هاي در ثبت شده داده هاي از كه است ابزاري توسعه روي بر تحقيق اين اصلي تمركز نتيجه در
قابليت افزايش و خطاها پيش بيني براي مكانيزم يك ايجاد نهايي، هدف كند. استفاده شبكه رفتارهاي و قوانين استخراج
وضعيت دو بين را شبكه رفتار تنها نه مي كند تلاش پژوهش اين ترتيب، اين به است. نرم افزارمحور شبكه هاي در اطمينان
خطاهاي بروز از و كرده پيش بيني نيز كند تهديد آينده در را شبكه وضعيت است ممكن كه را شرايطي بلكه بگيرد، ياد امن

كند. جلوگيري امنيتي

تحقيق كلي اهداف -۳ -۱

شبكه هاي رفتار شبكه، لاگ۱ هاي تحليل طريق از بتواند كه است ابزاري توسعه تحقيق، اين از هدف كلي، صورت به
امكان روش، اين با كند. پيش بيني آينده در را پيكر بندي ها از ناشي احتمالي خطاهاي و كرده بررسي را نرم افزارمحور

مي شود. فراهم شبكه در بزرگتر مشكلات بروز از جلوگيري و خطاها زودهنگام شناسايي

شبكه هاي در احتمالي خطاهاي شناسايي و پيش بيني زمينه در زير سوالات براي پاسخ  دنبال به تحقيق اين
است: نرم افزارمحور

داد؟ توسعه شبكه لاگ   داده هاي از محور نرم افزار شبكه هاي رفتار يادگيري براي ابزاري مي توان آيا •

مناسبي عملكرد پيچيده  توپولوژي هاي مانند واقعي، سناريوهاي شبيه سازي در مي تواند ابزار آيا •
دارد؟ وجود شبكه از خاصي توپولوژي به وابستگي اي يا دهد؟ ارائه دقيقي نتايج و باشد داشته

نرم افزارمحور شبكه هاي خطاهاي پيش بيني در مي تواند پژوهش اين چارچوب در توسعه يافته ابزار آيا •
باشد؟ موفق

كرد؟ پيش بيني ابزار اين از استفاده با مي توان را خطاهايي نوع چه •

سوييچ ها پيكربندي  در همزمان به روزرساني هاي تعداد چه حداكثر است؟ چگونه ابزار پذيري مقياس •
كرد؟ بررسي ميتوان را

۱ Log

۴
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تحقيق ارزش و اهميت نو آوري، -۴ -۱

نوآوري ها -۱ -۴ -۱

در خطاها پيش بيني و پويا رفتارهاي بررسي براي داينتكت چارچوب از استفاده به اصلي نوآوري تحقيق، اين در
دارند، قرار پس از واقع تست هاي پايه بر معمولاً كه سنتي رويكردهاي برخلاف است. شده متمركز نرم افزارمحور شبكه هاي
عنوان به داينتكت از استفاده مي كند. فراهم را مشكلات بروز از جلوگيري و خطاها زودهنگام پيش بيني امكان روش اين
كه مي شود محسوب تحقيق اين در مهمي نوآوري شده، تركيب صوري استدلال و دقيق تحليل با كه رسمي۱ زبان يك

مي سازد. ممكن را شبكه ها دقيق تحليل

واقعي لاگ هاي از كه است FPSDN ابزار توسعه مي شود، مشاهده تحقيق اين در كه ديگري نوآوري اين، بر علاوه
از خاصي نوع به كه ديگر روش هاي از بسياري برخلاف مي كند. استفاده شبكه داده هاي تحليل و استخراج براي شبكه
El-Hassany et al., 2016; Menaceur) هستند متكي شكبه به مستقيم دسترسي و محدود شبيه سازي هاي خطا،
خطاهاي شناسايي و شبكه پوياي رفتارهاي تحليل توانايي شبكه، رفتار و توپولوژي يادگيري با ما ابزار ،(et al., 2023
تغييري يا و شبكه به دسترسي ايجاد به نياز بدون تا مي دهد امكان شبكه كاربران به ابزار اين مي دهد. افزايش را احتمالي
اضافه پژوهش اين نوآوري به كه ديگري نكته باشند. داشته خود شبكه وضعيت از دقيق تري پيش بيني هاي آن، وضعيت در
استفاده و پيچيدگي دليل به توپولوژي ها اين است. پيچيده ساختارهاي با نرم افزارمحور شبكه هاي بر آن تمركز مي كند،
براي تحقيق اين در ارائه شده روش هاي هستند. خطاها مديريت براي پيشرفته روش هاي نيازمند داده، مراكز در گسترده
كارآمد و بهينه به صورت تا مي دهند امكان كاربران به و شده اند بهينه شبكه ها پوياي و پيچيده توپولوژي هاي بررسي

كنند. پيش بيني را احتمالي خطا هاي و تحليل را خود شبكه رفتارهاي

تحقيق ارزش و اهميت -۲ -۴ -۱

مراكز و بزرگ سازمان هاي در نرم افزارمحور شبكه هاي از استفاده افزايش دليل به اول درجه در تحقيق اين اهميت
در بزرگي تحول توانسته اند متمركز، مديريت قابليت هاي و انعطاف پذيري دليل به نرم افزارمحور شبكه هاي است. داده
تغييرات مديريت جمله از چالش هايي با همچنان خود، مزاياي تمام وجود با شبكه ها اين اما كنند. ايجاد شبكه ها مديريت
چالش ها اين مديريت و شناسايي براي راهكارهايي ارائه در تحقيق اين ارزش هستند. مواجه خطاها بروز از جلوگيري و پويا

است. نهفته

۱ Formal Language

۵
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اطمينان قابليت افزايش روي بر مستقيم طور به واقعي، دنياي در استفاده قابل و عملي ابزار يك ارائه با پژوهش اين
احتمالي خطاهاي پيشگيرانه صورت به تا مي دهد امكان شبكه ها كاربران به ابزار اين مي گذارد. اثر نرم افزارمحور شبكه هاي
هستند، بالا پايداري نيازمند كه شبكه هايي براي قابليت اين كنند. جلوگيري جدي مشكلات بروز از و كرده شناسايي را

است. برخوردار ويژه اي اهميت از

شبكه ها، تحليل براي رسمي چارچوب هاي از استفاده زمينه در موجود دانش گسترش با تحقيق اين علمي، منظر از
قدرتمندي ابزارهاي صوري، و دقيق تحليل امكان دليل به داينتكت مانند رسمي چارچوب هاي دارد. دوچندان ارزشي
زمينه در آينده پژوهش هاي مبناي عنوان به مي تواند تحقيق اين نتايج هستند. شبكه ها رفتار مديريت و بررسي براي
كند. ايجاد شبكه ها پايداري و عملكرد در چشم گيري بهبودهاي و گيرد قرار شبكه ها پوياي مديريت و خطاها پيش بيني

تحقيق ساختار -۵ -۱

و محور نرم افزار شبكه هاي با رابطه در مختلفي موضوعات فصل هر در كه است فصل هشت شامل پژوهش اين
اهداف و موضوع تعريف تحقيق، كلي معرفي به اول، فصل در است. گرفته قرار بررسي مورد خطا پيش بيني ابزارهاي
نرم افزار شبكه هاي شامل كه مي شود انجام تحقيق ادبيات بر مروري دوم، فصل در سپس است. شده پرداخته تحقيق

است. شبكه ها اين در خطا مديريت روش هاي و شبكه توپولوژي فايل ها، لاگ محور،

تفصيل به داينتكت و نتكت رسمي زبان دو و شده پرداخته محور نرم افزار شبكه هاي توصيف به سوم، فصل در
شده داده شرح آن ها از توپولوژي استخراج و لاگ فايل هاي پردازش نحوه چهارم، فصل در مي گيرند. قرار بررسي مورد
عملي مثال هايي و مي شود پرداخته فايل لاگ از داينتكت قوانين استخراج روش هاي به پنجم، فصل در سپس است.
و حجت حسين دكتر آقاي توسط و نمي باشد بنده تحقيق نتايج از جزئي فصل اين كه است ذكر به است.لازم شده ارائه
از آمده دست به نتايج و خطا پيش بيني ابزار پياده سازي ششم، فصل در است. شده نوشته كلتيس جورجيانا دكتر خانم
در خطا سناريوهاي هفتم، فصل در است. شده داده توضيح شبكه مختلف توپولوژي هاي روي بر شده انجام آزمايش هاي
نتيجه گيري، و بحث شامل هشتم فصل نهايتاً، شده اند. بررسي آن ها تحليل از حاصل نتايج و محور نرم افزار شبكه هاي

است. آينده تحقيقات براي پيشنهاد هايي و محدوديت ها بيان

۶
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مقدمه -۱ -۲

خطا وقوع از بعد محور نرم افزار شبكه هاي در خطاها ريشه يابي بر پژوهش ها و تحقيقات عمده حاضر حال در
در (Serban and Bota, 2020) اندكي پژوهش هاي و (Gonzalez et al., 2017; Yinbo et al., 2018) است
ارائه دنبال به تحقيقات اين است. شده انجام نرم افزارمحور شبكه هاي در احتمالي خطاهاي شناسايي و پيش بيني زمينه
بررسي به فصل، اين در هستند. ناگهاني خطاهاي بروز از جلوگيري و شبكه ها كارايي و پايداري بهبود براي راهكارهايي
مديريت و شبكه توپولوژي شبكه، لاگ هاي تحليل نرم افزارمحور، شبكه هاي زمينه در پيشين پژوهش هاي و نظري مباني

مي پردازيم. خطاها

شبكه هاي با مرتبط كليدي موضوعات از يكي بررسي به كدام هر كه است مختلفي بخش هاي شامل فصل اين
نحوه و شبكه لاگ هاي سپس مي پردازيم. آن مفهوم و نرم افزارمحور شبكه هاي معرفي به ابتدا پرداخته اند. نرم افزارمحور
شبكه ها عملكرد در آن اهميت و شبكه توپولوژي ادامه، در كرد. خواهيم بررسي را شبكه ها تحليل در آن ها از استفاده
پرداخته آن ها مديريت و پيش بيني روش هاي و نرم افزارمحور شبكه هاي در خطاها موضوع به همچنين، شد. خواهد تحليل

داشت. خواهيم پيشين پژوهش هاي بر مروري و شبكه ها اين توصيف براي استفاده مورد رسمي زبان هاي نهايت، در و

محور نرم افزار شبكه هاي -۲ -۲

عمل يكپارچه صورت به آن ها در داده لايه و كنترل لايه كه شده اند بنا معماري هايي پايه بر سنتي شبكه هاي
هر بسته ها اين هدايت فرآيند و داده بسته هاي هدايت چگونگي مورد در تصميم گيري كه معناست بدان اين مي كنند.
مسير مورد در تصميم گيري مسئول كنترل لايه مي شوند. انجام روترها) و سوئيچ ها (مانند شبكه تجهيزات داخل در دو
بر را ديگر نقطه به نقطه يك از داده بسته هاي فيزيكي هدايت وظيفه داده لايه كه حالي در است، داده بسته هاي حركت
يا تغيير گونه هر زيرا مي شود، آن انعطاف پذيري كاهش و شبكه مديريت در پيچيدگي باعث يكپارچگي اين دارد. عهده
Kreutz et al.,) است مختلف تجهيزات روي بر دستي و پيچيده تنظيمات نيازمند شبكه سياست هاي در به روزرساني

.(2015

محدوديت هاي دليل به سنتي شبكه هاي شبكه ها، انعطاف پذير و پويا مديريت به نياز افزايش و زمان گذشت با
شبكه هاي ظهور به منجر موضوع اين نبودند. ارتباطي محيط هاي در سريع تغييرات و پيچيده نيازهاي پاسخگوي خود
كنترل كننده يك به شبكه كنترل و مي شود جدا داده لايه از كنترل لايه نرم افزارمحور، شبكه هاي در شد. نرم افزارمحور۱
تصميم گيري هاي نرم افزار، از استفاده با و متمركز صورت به كه مي دهد اجازه شبكه ها به جداسازي اين مي گردد. واگذار متمركز

نمايند. هدايت پويا صورت به را داده جريان هاي و كنند مديريت را شبكه اي

۱ Software Defined Networks

۸
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طريق از كنترل لايه است، شده داده نشان شده پيوست (۱ -۲) شكل در كه همان طور نرم افزارمحور، شبكه هاي در
مي كند. مديريت را داده جريان هاي و مي كند برقرار ارتباط سوئيچ ها) (مانند داده لايه تجهيزات با ۱ جنوب گرا اي پي آي  هاي
برقرار ارتباط شبكه كنترل كننده با كه مي دهند امكان شبكه كاربردي برنامه هاي به ۲ شمال گرا اي پي آي هاي همچنين،
لايه زيرساخت)، تجهيزات (شامل شبكه داده لايه شامل سه لايه ساختار اين كنند. اعمال را خود سياست هاي و كرده
Sloane.,) مي كند كمك شبكه ساده تر مديريت و يكپارچه سازي به كه مي باشد شبكه كاربردي برنامه هاي و كنترل ،

.(2013

(Kreutz et al., 2015) محور نرم افزار شبكه هاي معماري :(۱ -۲) شكل

امكان و شبكه، مديريت ساده سازي انعطاف پذيري، افزايش مانند مزايايي نرم افزارمحور شبكه هاي معماري اين
را شبكه سياست هاي سرعت به مي توانند شبكه مديران شبكه ها، اين در دارد. همراه به را پويا و سريع به روزرساني هاي
هر روي بر دستي تنظيمات به نياز آنكه بدون دهند، تغيير موجود نيازهاي به توجه با را داده جريان هاي و كرده اعمال

.(Casado et al., 2014; Elsayed et al., 2020) باشند داشته شبكه تجهيزات از يك

شبكه لاگ -۳ -۲

كار به شبكه رفتار تحليل و نظارت براي كليدي منابع از يكي عنوان به نرم افزارمحور شبكه هاي در فايل ها لاگ
ارتباطات و كنترلي، پيام هاي داده، جريان هاي در تغييرات شبكه، فعاليت هاي از دقيقي اطلاعات شامل فايل ها اين مي روند.
صحت از و كرده بررسي را شبكه عملكرد تا مي دهند امكان شبكه مديران به لاگ ها هستند. مختلف دستگاه هاي بين

۱ Open southbound API
۲ Open northbound API

۹
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در دارد. اهميت خطاها پيش بيني و شناسايي در ويژه به فايل ها لاگ از استفاده كنند. حاصل اطمينان آن عملكرد
در پنهان مشكلات شناسايي و ناهنجار رفتارهاي تحليل براي مهم ابزار يك عنوان به لاگ ها نرم افزارمحور، شبكه هاي
خطاهاي از ناشي ناهماهنگي هاي يا ناخواسته تغييرات مي توان شبكه، لاگ هاي دقيق تحليل با مي كنند. عمل شبكه

شده اند. تبديل شبكه نظارت ابزارهاي به فايل ها لاگ ترتيب، اين به كرد. شناسايي را نرم افزاري باگ هاي يا پيكربندي

پيچيده و بزرگ شبكه هاي است. داده ها بالاي حجم فايل ها، لاگ از استفاده در اساسي چالش هاي از يكي نهايت، در
خودكار و هوشمند ابزارهاي به نياز رو، اين از است. غيرممكن آن ها دستي تحليل كه مي كنند لاگ ها از زيادي حجم توليد

دارد. بالايي اهميت لاگ ها سريع تحليل و پردازش براي

شبكه توپولوژي -۴ -۲

مختلف تجهيزات اتصال نحوه كه دارد اشاره كامپيوتري شبكه هاي منطقي يا فيزيكي ساختار به شبكه توپولوژي
پايداري كارايي، در مهمي نقش توپولوژي ها اين مي دهد. نشان را كامپيوترها و سرورها روترها، سوئيچ ها، جمله از شبكه،
از كه كاربردهايي و شبكه آن خاص نيازهاي به شبكه يك براي مناسب توپولوژي انتخاب دارند. شبكه گسترش قابليت و
ميزان شوند، منتقل بايد كه داده هايي نوع اساس بر مي توانند شبكه مختلف توپولوژي هاي دارد. بستگي مي رود، انتظار آن
و عملكرد در بسزايي تأثير شبكه توپولوژي شوند. گرفته كار به خرابي ها و قطعي ها به شبكه حساسيت و شبكه، ترافيك
كند. كمك مديريت و نگهداري هزينه هاي كاهش و كارايي بهبود به مي تواند آن درست انتخاب و دارد شبكه يك بهره وري
و پايداري در كليدي نقشي همچنان داده، لايه و كنترل لايه جداسازي دليل به توپولوژي نيز نرم افزارمحور شبكه هاي در

.(Hammadi and Mhamdi, 2014) مي كند بازي شبكه كارايي

كرد: اشاره زير موارد به ميتوان توپولوژي ها مهم ترين از

گره ها تمام آن در كه است شبكه ساختارهاي ساده ترين و رايج ترين از يكي ستاره توپولوژي ستاره: توپولوژي •
هدايت و مديريت نقش مركزي دستگاه اين مي شوند. متصل هاب يا سوئيچ يك مانند مركزي دستگاه يك به
ستاره، توپولوژي اصلي مزاياي از يكي مي كند. عمل ارتباطي اصلي نقطه عنوان به و دارد عهده بر را شبكه ترافيك
متصل كابل هاي يا گره ها از يكي خرابي صورت در اين، بر علاوه است. آن مديريت و راه اندازي نصب، بودن ساده
با است. متصل مركزي دستگاه به مستقل صورت به اتصال هر زيرا نمي شود؛ مختل گره ها ساير عملكرد آن، به
دستگاه، اين خرابي صورت در است؛ مركزي دستگاه به زياد وابستگي توپولوژي، اين اصلي ضعف نقطه حال، اين
محلي شبكه هاي در معمولاً بالا، كارايي و ساده ساختار دليل به ستاره توپولوژي مي شود. اختلال دچار شبكه كل
نظر از همچنين توپولوژي اين مي گيرد. قرار استفاده مورد خانگي محيط هاي و مدارس كاري، دفاتر مانند كوچك

است. امكان پذير مركزي دستگاه به آن ها اتصال با تنها جديد گره هاي افزودن زيرا است، مناسب مقياس پذيري

۱۰
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به صورت گره هر آن در كه است شبكه طراحي در پيشرفته ساختارهاي از يكي مش۱ توپولوژي مش: توپولوژي •
قابل جزئي مش و كامل مش صورت دو به توپولوژي اين مي شود. متصل ديگر گره چند يا يك به مستقيم
از برخي تنها جزئي مش در كه حالي در هستند، متصل يكديگر به گره ها تمام كامل، مش در است. پياده سازي
برخوردار بالايي افزونگي از گره ها، بين متعدد مسيرهاي وجود دليل به مش توپولوژي دارند. مستقيم ارتباط گره ها
تحمل توپولوژي، اين اصلي مزاياي از يكي مي كند. فراهم شبكه در را بيشتري پايداري و بازدهي امكان و است
خودكار طور به جايگزين مسيرهاي شود، مشكل دچار مسيرها از يكي اگر كه صورت اين به است؛ بالا خطاي
شبكه هاي و داده مراكز مانند حياتي شبكه هاي براي ايده آل گزينه اي به را مش ويژگي، اين مي شوند. استفاده
از نياز، مورد تجهيزات و كابل كشي بالاي هزينه و پياده سازي در پيچيدگي حال، اين با مي كند. تبديل نظامي
و پايداري بالا، اطمينان به نياز با شبكه هايي در معمولاً مش توپولوژي مي روند. شمار به توپولوژي اين معايب

مي شود. گرفته كار به خطا تحمل قابليت

خود مجاور گره دو به گره هر آن در كه است شبكه اي ساختارهاي از يكي رينگ۲ توپولوژي رينگ: توپولوژي •
بعدي گره به گره يك از داده ها توپولوژي، اين در مي دهد. تشكيل را بسته دايره يا حلقه يك و مي شود متصل
دوطرفه يا يك طرفه صورت به مي تواند رينگ توپولوژي در ارتباط برسند. نهايي مقصد به تا مي شوند منتقل
داده ها دوطرفه، حالت در كه حالي در مي كنند، حركت خاص جهت يك در تنها داده ها يك طرفه، حالت در باشد؛
مقياس در شبكه ترافيك موثر مديريت توپولوژي، اين اصلي مزيت باشند. داشته جريان جهت دو هر در مي توانند
يا گره يك خرابي كه است اين آن توجه قابل معايب از يكي حال، اين با است. كابل كشي پايين هزينه و كوچك

دهد. قرار تأثير تحت را شبكه كل مي تواند اتصال يك شدن قطع

يك به دستگاه ها تمامي آن در كه است توپولوژي ها انواع ساده ترين از يكي خطي توپولوژي خطي: توپولوژي •
ديگر دستگاه هاي با كابل اين طريق از مستقيم طور به مي تواند دستگاه هر مي شوند. متصل ”باس”۳ يا اصلي كابل
با مي شود. استفاده موقتي يا كوچك شبكه هاي در كم، هزينه و سادگي دليل به توپولوژي اين كند. برقرار ارتباط
همچنين، مي شود. مختل شبكه كل شود، قطع اصلي كابل اگر كه است اين آن اصلي ضعف نقطه يك حال، اين

مي شود. مشكل ساز توپولوژي اين در بالا ترافيك با شبكه هاي در ترافيك مديريت

ساختاري كه است خطي توپولوژي و ستاره توپولوژي از تركيبي ۴ درختي توپولوژي درختي: توپولوژي •
هستند، متصل يكديگر به لايه بندي شده به صورت شبكه گره هاي توپولوژي، اين در مي كند. ايجاد را سلسله مراتبي
اين از زيرمجموعه اي صورت به ديگر گره هاي و دارد قرار (ريشه) ساختار راس در مركزي گره يك به طوري كه
شاخه هاي مشابه باشد، متصل پايين تر سطح در گره چند يا يك به مي تواند گره هر مي شوند. سازمان دهي گره
۱ Mesh Topology
۲ Ring Topology
۳ Bus
۴ Tree Topology
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گره هاي به سادگي مي توان زيرا است، آن بالاي مقياس پذيري درختي، توپولوژي مزاياي از يكي درخت. يك
ساختار دليل به توپولوژي اين در شبكه عيب يابي و مديريت اين، بر علاوه كرد. اضافه پايين تر سطوح به را جديد
ارتباط قطع باعث مي تواند سطح هر در مركزي گره هاي خرابي حال، اين با است. آسان نسبتاً آن سلسله مراتبي
شبكه هاي و داده مراكز مانند پيچيده و بزرگ شبكه هاي در معمولاً درختي توپولوژي شود. زيرمجموعه گره هاي
دارد. وجود منظم ساختاري ايجاد و دستگاه زيادي تعداد از پشتيباني به نياز كه جايي مي شود، استفاده سازماني

مراكز در گسترده به طور كه است سلسله مراتبي شبكه اي ساختار يك فت تري۱ توپولوژي فت تري: توپولوژي •
چندين ارائه با توپولوژي اين است. درختي توپولوژي از اصلاح شده نسخه اي و مي گيرد قرار استفاده مورد داده
توپولوژي مي كند. فراهم معمولي درختي توپولوژي با مقايسه در بيشتري باند پهناي گره ها، بين موازي مسير
تمام اتصال وظيفه هسته لايه دسترسي. لايه و تجميع، لايه هسته، لايه است: اصلي لايه سه شامل فت تري
مي رود، كار به هسته لايه و دسترسي لايه ميان ارتباط ايجاد براي تجميع لايه دارد، عهده بر را شبكه بخش هاي
توپولوژي، اين برجسته ويژگي هاي از يكي است. متصل نهايي گره هاي يا سرورها به مستقيماً دسترسي لايه و
ساختار اين دارد. وجود گره ها بين ارتباط براي متعددي مسيرهاي زيرا است، شكست نقاط كاهش و بالا افزونگي
اين با كنند. جلوگيري ازدحام از و كرده توزيع يكنواخت به طور را شبكه ترافيك تا مي دهد امكان داده مراكز به
توپولوژي اين است. هزينه بر متعدد، سوئيچ هاي به نياز و طراحي در پيچيدگي دليل به فت تري توپولوژي حال،
است. بزرگ داده مراكز و ابررايانه ها مانند بالا پايداري به نياز و سنگين ترافيك با محيط هايي براي مناسب انتخابي

محور نرم افزار شبكه هاي در خطا -۵ -۲

منفي تأثيرات شبكه عملكرد بر مي تواند كه هستند باگ هايي و خطاها بروز مستعد محور نرم افزار شبكه هاي
رويدادهاي يا نرم افزاري، خطاهاي نادرست، پيكربندي از ناشي است ممكن نرم افزارمحور شبكه هاي خطاهاي بگذارد.
شبكه كل قطعي حتي و تأخير افزايش داده ها، رفتن دست از به منجر نهايت در كه باشند شبكه در پيش بيني نشده

.(Al-Fares et al., 2008; Beckett et al., 2017) مي شوند

بسياري كه است شده داده نشان شده، انجام محور نرم افزار شبكه هاي در باگ ها تحليل روي بر كه پژوهش هايي در
شبكه هاي در خطاها انواع رايج ترين از يكي پيكربندي خطاهاي واقع، در هستند. تكرارپذير و پيش بيني قابل باگ ها از
بين نادرست تعاملات يا كنترل كننده ها اشتباه تنظيمات نتيجه در مي توانند خطاها اين مي روند. شمار به محور نرم افزار
نادرست پيكربندي دليل به است ممكن كنترلر موارد، از برخي در مثال، عنوان به شوند. ايجاد داده لايه و كنترل لايه
Bhardwaj et al.,) مي شود شبكه عملكرد در اختلال ايجاد به منجر كه نباشد داده جريان هاي صحيح هدايت به قادر
در نرم افزاري ضعف هاي دليل به نيز عملكردي خطاهاي پيكربندي، خطاهاي بر علاوه .(2021; Hamilton., 2009

۱ FatTree Topology
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كارايي كاهش يا كنترلر كامل افتادن كار از باعث است ممكن خطاها اين مي كنند. بروز برنامه نويسي مشكلات يا كنترلرها
تأخيرهاي بروز به منجر مي توانند نرم افزاري باگ هاي كه شده مشاهده پژوهش ها از برخي در مثال، عنوان به شوند. آن
خطاها نوع اين باشد. داشته شبكه بر مخربي تأثيرات مي تواند امر اين كه شوند شبكه كنترلرهاي خرابي يا غيرمنتظره
ارتباطي پروتكل هاي پياده سازي در اشكالات يا كنترلر نرم افزار مختلف نسخه هاي بين تطابق عدم دليل به است ممكن

.(Bhardwaj et al., 2021; Elsayed et al., 2020) دهند رخ

شبكه هاي است. پويا تغييرات از ناشي خطاهاي محور، نرم افزار شبكه هاي در اصلي چالش هاي از ديگر يكي
با لحظه اي به روزرساني هاي حين در است ممكن پيكربندي ها، سريع تغيير امكان و بالا پويايي دليل به نرم افزار محور
مي كنند، استفاده فت تري مانند پيچيده توپولوژي هاي از كه شبكه هايي در ويژه به خطاها اين شوند. مواجه خطاهايي
و كنترل لايه بين ناهماهنگي از ناشي خطاهاي بروز از جلوگيري و تغييرات صحيح مديريت مي شود. مشاهده بيشتر
Estan and Varghese, 2002; Olmezoglu, 2022;) شبكه هاست نوع اين در مهم چالش هاي از يكي داده لايه

.(Zeng et al., 2012

كرد: اشاره زير موارد به مي توان شبكه خطا هاي و ويژگي ها مهم ترين از

توانايي به كه است شبكه ها در كليدي ويژگي هاي از يكي دسترسي پذيري۱ ويژگي دسترسي پذيري: ويژگي •
كه مي كند تضمين ويژگي اين دارد. اشاره مشخص توپولوژي يك در ديگر گره به گره يك از داده بسته هاي ارسال
دسترسي پذيري برسند. نظر مورد مقصد به مي توانند داده ها و دارند وجود گره ها بين نياز مورد ارتباطي مسيرهاي
حياتي اهميت داده، مراكز يا نرم افزارمحور شبكه هاي مانند محيط هايي در به ويژه شبكه ها، صحيح عملكرد براي
و سوئيچ ها، يا لينك ها خرابي جريان ها، نادرست تنظيمات مانند عواملي تأثير تحت مي تواند ويژگي اين دارد.

گيرد. قرار محدودكننده امنيتي سياست هاي

كه داده اي بسته هاي آن در كه است شبكه ها در جدي مشكلات از يكي چاله۲ سياه خطاي چاله: سياه  خطاي  •
مشكل اين نمي رسند. مقصد به و مي شوند ”گم” خاص مسير يا گره يك در شوند، منتقل خاصي مقصد به بايد
بسته ها نتواند و شود خرابي دچار يا باشد نشده پيكربندي به درستي مسير يا گره يك كه مي دهد رخ زماني معمولاً
مسيريابي وجود عدم دليل به اما مي شوند وارد معيوب گره به بسته ها سناريو، اين در كند. منتقل بعدي گره به را
خطاي مانند مختلفي مسائل از ناشي مي تواند خطا اين مي مانند. باقي معيوب گره در يا مي شوند حذف يا صحيح،
باشد. شبكه در اختلال براي عمدي حملات يا مسيريابي، جدول هاي در مشكلات سخت افزاري، خرابي نرم افزاري،

از هدفمند صورت به گره چند يا يك كه دارد اشاره شبكه در حالتي به جداسازي۳ خطاي جداسازي: خطاي  •
۱ Reachability
۲ Black Hole
۳ Isolation
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ايجاد صورت در نيستند. شبكه بخش هاي يا گره ها ساير با ارتباط برقراري به قادر و شده اند جدا گره ها از بعضي
فيزيكي، ارتباطات قطع دليل به معمولاً خطا اين داد. خواهد رخ خطا شده جداسازي گروه گره هاي با ارتباط
در مي دهد. رخ ناصحيح مسيريابي سياست هاي يا جريان ها نادرست تنظيمات سوئيچ ها، يا لينك ها در خرابي
قطع و كارايي كاهش به مي تواند كه كنند، دريافت يا ارسال را داده ها نمي توانند جداشده گره هاي وضعيت، اين

شود. منجر شبكه از خاصي بخش هاي در خدمات

يا همزمان رويداد چند يا دو كه مي دهد رخ شبكه در زماني مسابقه۱ وضعيت خطاي مسابقه: وضعيت خطاي  •
باعث مي تواند وضعيت اين است. وابسته رويدادها اين وقوع ترتيب به آن ها نتيجه و مي افتند اتفاق هم به نزديك
زماني معمولاً خطا اين محور، نرم افزار شبكه هاي در شود. شبكه در ناهماهنگ يا پيش بيني غيرقابل رفتارهاي بروز
ترتيب به طوري كه كند، ارسال سوئيچ ها به را هماهنگ نشده اي يا متناقض دستورات كنترل كننده كه مي دهد رخ
مثال، براي شود. داده مسيرهاي يا جريان جدول هاي در نامطلوب حالت هاي ايجاد باعث دستورات اين اجراي
بسته هاي است ممكن كند، حذف را قبلي جريان جريان، يك جديد تنظيمات دريافت از پيش سوئيچ يك اگر
امنيت، نقض ارتباط، قطع باعث مي تواند خطا اين شوند. هدايت نادرست مسيرهاي به يا نرسند مقصد به داده
و كنترل كننده بين قوي هماهنگ سازي مكانيزم هاي نيازمند خطا اين از جلوگيري شود. شبكه كارايي كاهش يا
شبكه هايي در به ويژه خطا اين است. دستورات ترتيب دقيق تحليل و جريان ها، تنظيمات در قفل گذاري سوئيچ ها،

مي شود. محسوب مهم چالشي بزرگ، مقياس و مكرر پوياي تغييرات با

ايجاد مسيريابي مسيرهاي در ناخواسته حلقه يك كه مي دهد رخ شبكه در زماني حلقه۲ خطاي حلقه: خطاي  •
به معمولاً خطا اين برسند. نهايي مقصد به اينكه بدون كنند، گير حلقه اين در مداوم به طور داده بسته هاي و شود
سوئيچ ها پيكربندي خطاهاي يا مسيريابي، پروتكل هاي در مشكلات مسيريابي، جدول هاي نادرست تنظيمات دليل
بسته هاي زيرا شود، شبكه كارايي كاهش و تاخير، افزايش باند، پهناي اشباع باعث مي تواند خطا اين مي دهد. رخ

مي كنند. مصرف را شبكه منابع و مي شوند ارسال مكرر به طور حلقه در كرده گير

محور نرم افزار شبكه هاي توصيف زبان هاي -۶ -۲

سيستم هاي بررسي و تحليل، طراحي، براي قدرتمند ابزارهاي عنوان به صوري۴ روش هاي و برنامه نويسي۳ زبان هاي
بررسي و شبكه رفتارهاي دقيق مدل سازي طريق از روش ها اين مي روند. كار به نرم افزارمحور شبكه هاي مانند پيچيده
اطمينان شبكه عملكرد درستي از نهايي، پياده سازي از قبل تا مي دهند امكان شبكه مهندسان به آن ها، عملكرد صحت

۱ Race Condition
۲ Loop
۳ Programming Languages
۴ Formal Methods
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و تعريف براي ساده تر ابزارهاي ارائه و فني پيچيدگي هاي از انتزاع با بالا سطح برنامه نويسي زبان هاي كنند. حاصل
و رياضيات از رسمي روش هاي ديگر، طرف از مي كنند. كمك شبكه مديريت فرآيند بهبود به شبكه، سياست هاي مديريت
و باگ ها سيستم كه مي كنند تضمين و مي كنند استفاده شبكه سياست هاي و برنامه ها صحت اثبات و تعريف براي منطق
استفاده خطاها، بروز از جلوگيري و شبكه ها صحيح عملكرد از اطمينان براي كند. اصلاح و پيش بيني را احتمالي خطاهاي

است. ضروري شبكه رفتار مدل سازي و توصيف براي صوري زبان هاي از

كدام هر كه شده اند معرفي نرم افزارمحور شبكه هاي مدل سازي و توصيف براي مختلفي زبان هاي گذشته، دهه در
نتكت۱ زبان ها اين شناخته شده ترين از يكي شده اند. طراحي شبكه عملكرد صحت و امنيت كارايي، بهبود هدف با
از استفاده با نتكت مي رود. كار به نرم افزارمحور شبكه هاي رفتار توصيف براي كه است (Anderson et al., 2014)
كنند. تحليل و تعريف صوري به صورت را شبكه سياست هاي تا مي دهد را امكان اين كاربران به رياضي، و منطقي جبرهاي
شبكه در سياست ها اجراي صحت از اطمينان به بلكه مي كند، حمايت شبكه توصيف فرآيند ساده سازي از تنها نه زبان اين

.(Smolka et al., 2015) مي كند كمك

شبكه هاي تحليل براي بيشتري قابليت هاي نتكت، بر توسعه اي عنوان به (Caltais et al., 2021) داينتكت۲
مرتبط ويژگي هاي افزودن با داينتكت مي پردازد، ايستا شبكه هاي توصيف به بيشتر نتكت كه حالي در مي دهد. ارائه پويا
است توانسته زبان اين مي كند. فراهم را شبكه به روزرساني هاي و لحظه اي تغييرات مدل سازي امكان شبكه، پويايي با
توضيح شود. شناخته نرم افزارمحور شبكه هاي در تغييرات و خطاها مديريت و پيش بيني در قدرتمند ابزار يك عنوان به
توصيف و مديريت در آن ها عملكرد نحوه و كاربردها، ساختار، جمله از داينتكت، و نتكت رسمي زبان دو جامع و دقيق

.(Olmezoglu, 2022) گرفت خواهد قرار بررسي مورد بعدي فصل در نرم افزارمحور، شبكه هاي

پيشين كار هاي -۷ -۲

اشكال زدايي چالش هاي و همزماني، مشكلات خطاها، بررسي به متعددي پژوهش هاي نرم افزارمحور، شبكه هاي زمينه در
كنترلرها از ناشي پيچيدگي هاي مديريت محور، نرم افزار شبكه هاي در اصلي مسائل از يكي پرداخته اند. شبكه ها نوع اين در
و پيش بيني نشده خطاهاي بروز به منجر اغلب پيچيدگي ها اين است. شبكه تجهيزات و كنترلر بين پيچيده تعاملات و
توسعه و مشكلات اين مديريت و تحليل روي بر پژوهش ها از بسياري دليل، همين به مي شوند. شبكه عملكرد در تداخل
توسط كه مطالعه اي مثال، عنوان به كرده اند. تمركز محور نرم افزار شبكه هاي پايداري و كارايي بهبود براي ابزارهايي
محور نرم افزار شبكه هاي مهم كنترلر سه در بحراني باگ ۵۰۰ از بيش تحليل به شد، انجام همكاران و Bhardwaj
در مداوم طور به نرم افزار، پيچيدگي دليل به كنترلرها اين كه داد نشان و پرداخت (FAUCET، ONOS، CORD)

.(Bhardwaj et al., 2021) بگذارند تأثير شبكه عملكرد بر مي توانند كه دارند قرار خطاهايي معرض

۱ NetKAT
۲ DyNetKAT
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ريشه و نوع از بهتري درك به طبقه بندي ها اين پرداخته اند. باگ ها انواع طبقه بندي به نيز ديگري پژوهش هاي
برخي در مثال، براي مي دهند. ارائه را خطاها كاهش و كنترلرها عملكرد بهبود راهكارهاي و مي كنند كمك باگ ها اين
را امكان اين كه هستند قطعي۱ باگ هاي نوع از محور نرم افزار شبكه هاي باگ هاي بيشتر كه شده داده نشان مطالعات
باگ ها از برخي همچنان حال، اين با شوند. رفع و شناسايي باگ ها اين مشخص، تكنيك هاي از استفاده با تا مي كند فراهم
خطاها بازيابي و شناسايي ابزارهاي بهبود زمينه در بيشتري تحقيقات نيازمند كه هستند شبكه در پويا رويدادهاي از ناشي

هستند.

مقاله زمينه، اين در پيشين كارهاي مهم ترين از يكي

Troubleshooting Blackbox SDN Control Software with Minimal Causal Sequences

و پرداخته سياه۲ جعبه سيستم هاي با نرم افزارمحور شبكه هاي در اشكال زدايي مشكلات بررسي به پژوهش اين است.
دسترسي بدون تا مي دهند امكان شبكه مديران به دنباله ها اين است. داده ارائه را حداقلي۳ علي دنباله هاي نام به راهكاري
كاهش با روش اين كنند. شناسايي ممكن اطلاعات كمترين با را خطاها بروز علت سيستم، داخلي جزئيات به كامل
فراهم را خطاها دقيق و سريع شناسايي امكان شبكه، خروجي هاي و ورودي از استفاده و اشكال زدايي پيچيدگي هاي

.(Scott et al., 2014) مي كند

مقاله ديگر، پژوهش

SDNRacer: Concurrency Analysis for Software-Defined Networks

SDNRacer ابزار پژوهش، اين در است. پرداخته محور نرم افزار شبكه هاي در همزماني مشكلات تحليل به كه است
اين است. رقابتي شرايط يا Race Conditions شناسايي و شبكه مختلف تعاملات شبيه سازي به قادر كه شده معرفي
عملكرد در تداخل باعث و مي كنند پيدا دسترسي منابع به همزمان صورت به رويداد چندين كه مي دهند رخ زماني شرايط

.(El-Hassany et al., 2016) مي شوند. شبكه

اشكال زدايي، موجود، خطاهاي تحليل بر محور نرم افزار شبكه هاي زمينه در پيشين پژوهش هاي از بسياري كه حالي در
اصلي هدف مي كند. دنبال را پيشگيرانه و متفاوت رويكردي پژوهش اين كار بوده اند، متمركز همزماني مشكلات مديريت و
زبان هاي از استفاده با رسمي رفتار اين است. موجود فايل هاي لاگ روي از شبكه رسمي رفتار آوردن بدست پژوهش، اين
سوئيچ ها و كنترلرها بين آن تعاملات و شبكه كلي رفتار تا مي شود استخراج و مدل سازي تحليلي، ابزارهاي و برنامه نويسي
پروژه اين در مي پردازند، فعلي خطاهاي ريشه يابي به كه تحقيقات از بسياري برخلاف شود. شبيه سازي دقيق صورت به

۱ Deterministic
۲ Blackbox
۳ Minimal Causal Sequences
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است. نداده رخ خطايي هيچ و دارد قرار امن وضعيت در شبكه كه مي شود فرض

تغيير چندين اگر مي كنيم بررسي كه معنا اين به است. آينده در احتمالي خطاهاي پيش بيني بر كار اين تمركز
عملكردي يا امنيتي ويژگي هاي كه شوند منجر شرايطي به مي توانند تغييرات اين آيا شود، انجام شبكه پيكربندي در اشتباه
مسيرهاي مي كند تلاش پژوهش اين موجود، خطاهاي رفع و رديابي بر تمركز جاي به ديگر، عبارت به شود. نقض شبكه

كند. مدل سازي خطا وقوع از پيش را شبكه رفتار و كند شناسايي را آينده در خطا ايجاد بالقوه

۱۷
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مقدمه -۱ -۳

شبكه هاي مانند پيچيده سيستم هاي صحت اثبات و تحليل طراحي، براي قدرتمند ابزاري عنوان به صوري۱ روش هاي
سيستم ها از دقيق رياضي مدل هاي ايجاد صوري، روش هاي از استفاده از هدف مي گيرند. قرار استفاده مورد محور نرم افزار
ابزارهاي از بهره گيري با روش ها اين كرد. بررسي كامل طور به نهايي پياده سازي از پيش را آن ها رفتار بتوان تا است
پياده سازي شده تست هاي به نياز بدون شبكه، عملكرد صحت از تا مي دهند امكان شبكه طراحان به رياضياتي، و منطقي

كنند. حاصل اطمينان پرهزينه، و

منطقي و رياضي صورت به كه هستند صوري روش هاي ابزارهاي مهم ترين از يكي صوري برنامه نويسي۲ زبان هاي
از استفاده جاي به تا مي دهند امكان كاربران به خاص طور به زبان ها اين شده اند. طراحي سيستم ها رفتار توصيف براي
قابل و رسمي روش هاي از شوند، گرفته ناديده است ممكن احتمالي خطاهاي آن ها در كه برنامه نويسي معمول روش هاي
كمك شبكه قوانين و سياست ها تعريف به تنها نه صوري زبان هاي كنند. استفاده خود سيستم هاي توصيف براي اثبات

مي كنند. تضمين را شبكه عملكرد صحت اثبات، و مدل سازي طريق از بلكه مي كنند،

است. شبكه ها در پويا و ايستا رفتارهاي بررسي محور، نرم افزار شبكه هاي در زبان ها اين مهم كاربردهاي از يكي
را موثري ابزارهاي ديگر، رياضياتي مفاهيم و كلين۳ جبر از بهره گيري با داينتكت و نتكت مانند زبان هايي راستا، اين در
ايستاي رفتار توصيف براي رسمي زبان يك به عنوان نتكت مي دهند. ارائه محور نرم افزار شبكه هاي تحليل و توصيف براي
سوي از مي كند. تضمين را شبكه سياست هاي صحت منطقي، و رياضي اصول از استفاده با و است شده طراحي شبكه ها
فراهم را ديناميك شبكه هاي مديريت و پويا به روزرساني هاي توصيف امكان ، نتكت قابليت هاي گسترش با داينتكت ديگر،

مي كند.

به ، داينتكت و نتكت زبان هاي بر تمركز با سپس، و مي كنيم آزمون۴ با كلين جبر بر مروري ابتدا فصل اين در
محور نرم افزار شبكه هاي تحليل و مديريت براي آن ها از استفاده نحوه و مي پردازيم صوري روش هاي اين دقيق بررسي
اين چگونه دهد نشان تا شد خواهد ارائه زبان ها اين كاربرد از عملي مثال يك نهايت، در داد. خواهيم قرار بحث مورد را

مي كنند. كمك شبكه ها عملكرد صحت از اطمينان و كارايي بهبود به صوري ابزارهاي

۱ Formal Methods
۲ Formal Programming Languages
۳ Klenner Algebra
۴ Kleene Algebra with Tests
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آزمون با كلين جبر -۲ -۳

و مدل سازي براي كه است رياضي منطق و صوري روش هاي حوزه در مهم ابزارهاي از يكي آزمون با كلين جبر
محاسبات نظريه و كامپيوتر علوم در مهم ابزار يك به عنوان جبري سيستم اين مي رود. كار به پيچيده سيستم هاي تحليل
مي شود. استفاده كنترلي سيستم هاي و صوري، زبان هاي بازگشتي، فرآيندهاي بررسي و تحليل در و مي شود شناخته
خود سيستم هاي رفتار تا مي كنند كمك سيستم ها طراحان به آن، توسعه يافته نسخه و كلين جبر مانند صوري روش هاي

كنند. حاصل اطمينان آن ها عملكرد صحت از و كرده توصيف رياضياتي و دقيق صورت به را

براي اصل در سيستم اين شد. معرفي ۱۹۵۰ دهه در كلين۱ استيفن توسط كه است جبري سيستم يك كلين جبر
عمليات هاي از مجموعه اي شامل كلين جبر مي رود. كار به محاسباتي مسيرهاي و بازگشتي فرآيندهاي تحليل و توصيف
در گسترده طور به جبر اين كرد. مدل سازي را سيستم مختلف رفتارهاي مي توان آن ها كمك به كه است رياضياتي
اتحاد مانند عمليات هايي ، كلين جبر در مي شود. استفاده اتوماتا۲، و صوري زبان هاي نظريه در ويژه به كامپيوتر، علوم
توصيف به عمليات ها اين مي شوند. گرفته كار به (Kleene Star) كلين ستاره و (Concatenation) تركيب ،(Union)
توصيف براي كلين ستاره عملگر مثال، عنوان به مي كنند. كمك محاسباتي سيستم هاي در مختلف مسيرهاي و رشته ها
رفتارهاي يا صوري زبان هاي مي توان عملگرها، اين تركيب با مي شود. استفاده نامحدود زمان تا فرآيند يا عمليات يك تكرار

.(Kozen, 1997) كرد توصيف دقيق به طور را مختلف محاسباتي

است شده طراحي سيستم هايي مدل سازي براي كه است كلين جبر از توسعه يافته نسخه اي آزمون با كلين جبر
شبكه هاي مانند پيچيده سيستم هاي در دارند. دخالت نيز تست ها و شرايط محاسباتي، عمليات بر علاوه آن ها در كه
تأثير تحت را محاسباتي مسيرهاي كه خاصي قوانين و شرايط بايد بلكه نيست، كافي مسيرها توصيف تنها نرم افزارمحور،
منطقي شرايط و تست ها بتوان كه مي كند اضافه را قابليت اين آزمون با كلين جبر شود. گرفته نظر در نيز مي دهند قرار
جزء يك به عنوان نيز تست ها كلين، جبر معمول عمليات هاي بر علاوه آزمون، با كلين جبر در كرد. اضافه كلين جبر به را
مسير اين ”آيا مانند شرايطي مي توانند و مي كنند عمل جبر در بولي عناصر به صورت تست ها اين مي شوند. وارد اصلي
كه مي دهد اجازه شما به آزمون با كلين جبر ديگر، بيان به كنند. بررسي را است؟” معتبر قانون اين ”آيا يا است؟” ممكن
كنيد تعيين نيز را مسيرها آن تحقق براي لازم شرايط بلكه كنيد، مدل سازي را سيستم يك در ممكن مسيرهاي تنها نه

.(Kozen, 1997)

با است. محور نرم افزار شبكه هاي سياست هاي تحليل و توصيف در آزمون با كلين جبر اصلي كاربردهاي از يكي
كرد حاصل اطمينان و كرد تعريف صوري صورت به را شبكه مختلف سياست هاي مي توان ، آزمون با كلين جبر از استفاده

مي شوند. اعمال شبكه در درستي به سياست ها اين كه

۱ Stephen Kleene
۲ Automata
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نتكت -۳ -۳

توصيف، براي و يافته توسعه جامعي رياضياتي مباني اساس بر كه است شبكه برنامه نويسي زبان يك نتكت۱
توصيف براي ساده ابزار يك عنوان به ابتدا در زبان اين مي شود. استفاده محور نرم افزار شبكه هاي تحليل و برنامه ريزي
تحليل امكان كه شده اضافه آن به قابليت هايي زمان مرور به اما است، شده داده توسعه شبكه مسيرهاي و سوئيچ ها رفتار
رفتار توصيف براي ابزاري كردن فراهم نتكت، اصلي هدف مي كند. فراهم را دسترسي سياست هاي و شبكه كلي رفتار
مختلفي قابليت هاي زبان اين است. برخوردار معتبر و كامل نظريه يك از كه است، منطقي و رياضي صورت به شبكه ها
براي كلين ستاره و دنباله اي تركيب عملگرهاي از و است داده جاي خود در را بسته ها انتقال و تغيير، كردن، فيلتر مانند
نتكت ساختار، اين از بهره گيري با است. شده طراحي آزمون با كلين جبر مبناي بر نتكت مي برد. بهره برنامه ها تكرار
.(Anderson et al., 2014; Smolka et al., 2015) مي كند فراهم را شبكه ها رفتار دقيق بررسي و تحليل امكان

مقصد، مبدأ، آدرس مانند مختلف فيلدهاي با ركوردهايي صورت به شبكه بسته ۲هاي نتكت، در كلي، صورت به
موازي و ترتيبي تركيبات و تغييرات فيلترها، شامل نتكت سياست ۳هاي مي شوند. تعريف پورت و سوئيچ پروتكل، نوع
كلين ستاره عملگر و مي روند كار به سياست ها تركيب براي (·) ضرب و (+) جمع مانند زبان اين عملگرهاي هستند.
شده تعريف (۱ -۳) جدول در رسمي صورت به زبان معنا۵ي و نحو۴ نتكت، در مي شود. استفاده سياست ها تكرار براي (∗)
مي كنند عمل فيلترها عنوان به پيش شرط ها سياست ها. و پيش شرط ها مي شوند: تقسيم دسته دو به نتكت عبارات است.
و بسته فيلدهاي تغيير مانند عمليات هايي شامل سياست ها مي كنند. انتخاب دارند را مشخصي شرايط كه بسته هايي و

هستند. آن ها روي بر مختلف قوانين اعمال

نتكت زبان نحو -۱ -۳ -۳

مي باشد: زير صورت به نتكت نحو مي كنيد مشاهده (۱ -۳) جدول در كه همانطور

مقاديري داراي آن ها از يك هر كه مي شوند تعريف شبكه در بسته ها اطلاعاتي اجزاي عنوان به فيلدها :Fields •
باشد. داشته غيره و پورت مقصد، مبدا، آدرس مانند فيلدهايي مي تواند بسته هر مثال، عنوان به هستند.

است. شده داده اختصاص آن ها به مشخصي مقدار كه هستند فيلدها از مجموعه اي شامل بسته ها :Packets •
۱ Network Kleene Algebra with Tests (NetKAT)
۲ Packet
۳ Policy
۴ Syntax
۵ Syntax
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Syntax

f ::= f1| · · · |fk Fields

pk ::= {f1 = v1, · · · , fk = vk} Packets

h ::= pk :: ⟨⟩ | pk :: h Histories

(Identity) a, b ::= 1 Predicates

(Drop) 0
(Test) f = n

(Disjunction) a+ b

(Conjunction) a · b
(Negation) ¬a
(Filter) p, q ::= a Policies

(Modification) f ← n

(Union) p+ q

(Sequential composition) p · q
(Kleene star) p∗

(Duplication) dup

نتكت زبان نحو :(۱ -۳) جدول

در بسته يك كه است تغييراتي و مسير نشان دهنده كه است بسته ها از دنباله اي شامل تاريخچه :Histories •
است. كرده طي شبكه طريق از خود سفر طول

شرايط اين مي روند. كار به بسته ها كردن فيلتر براي كه هستند شرايطي شامل پيش شرط ها :Predicates •
باشد: زير موارد شامل مي توانند

هماني عمل :1 ◦

بسته حذف :0 ◦

فيلد يك در خاص مقدار يك بررسي براي تست :f = n ◦

پيش شرط دو اجتماع :a+ b ◦

پيش شرط دو اشتراك :a · b ◦

پيش شرط يك نقيض :¬a ◦
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فيلتر شامل سياست ها اين مي شوند. اعمال بسته ها روي بر كه هستند عمليات هايي سياست ها، :Policies •
موارد به مي توان موجود عمليات هاي جمله از است. آن ها تكرار و سياست ها ترتيبي تركيب فيلدها، تغيير كردن،

كرد: اشاره زير

بسته ها كردن فيلتر :Filter ◦

فيلد يك مقدار تغيير :Modification ◦

سياست دو اجتماع :Union ◦

سياست ها ترتيبي تركيب :Sequential Composition ◦

نامحدود تعداد به سياست يك تكرار :Kleene Star ◦

بسته ها تكثير :Duplication ◦

نتكت زبان معناي -۲ -۳ -۳

داده نشان فرمول هايي صورت به پيش شرط ها و سياست ها معناي ،(Anderson et al., 2014) نتكت مقاله در
كنيد. مشاهده (۲ -۳) جدول در نتكت زبان معناي ميتوانيد مي كند. توصيف بسته ها تاريخچه در را آن ها رفتار كه شده

داينتكت -۴ -۳

شبكه هاي در پيچيده و پويا رفتارهاي مدل سازي براي كه است نتكت زبان از پيشرفته توسعه يك ۱ داينتكت
معرفي ايستا شبكه هاي سياست هاي توصيف براي ابزاري عنوان به نتكت كه حالي در است. شده طراحي محور نرم افزار
يكي مي كنند. تغيير پويا۲ و پيوسته صورت به كه مي رود كار به شبكه هايي توصيف و مديريت براي داينتكت است، شده
جريان در را تغييرات شبكه، توقف به نياز بدون مي دهد اجازه شبكه كنترلرهاي به كه است اين داينتكت اصلي مزاياي از
شود انجام بيشتري انعطاف پذيري با شبكه مديريت كه مي كند فراهم را امكان اين و كنند اعمال جريان جداول و داده ها

.(Caltais et al., 2021)

زبان اين مي شوند. توصيف مشخص عملگرهاي و رياضي جبرهاي طريق از شبكه تعاملات و سياست ها داينتكت، در
مي سازد. فراهم را شبكه پيچيده تر رفتارهاي توصيف امكان كه مي كند استفاده بازگشتي و موازي عملگرهاي تركيب از
دهد، رخ شبكه در همزمان به طور تغيير چندين كه مي دهند را امكان اين داينتكت در موازي عملگرهاي مثال، عنوان به

۱ Dynamic NetKAT (DyNetKAT)
۲ Dynamic
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Semantics

JpK ∈ H → P (H)

J1Kh ≜ {h}J0Kh ≜ ∅

Jf = nK(pk :: h) ≜


{pk :: h} if pk.f = n

∅ otherwise

J¬aKh ≜ {h} \ JaKh
Jf ← nK(pk :: h) ≜ {pk[f ← n] :: h}

Jp+ qKh ≜ JpKh ∪ JqKhJp · qKh ≜ (JpK • JqK)h
Jp∗Kh ≜

∪
i∈N F

ih

where

F i+1 h ≜ (JpK • F i){h} and F 0 h ≜ {h}

JdupK(pk :: h) ≜ {pk :: (pk :: h)}

نتكت زبان معناي :(۲ -۳) جدول

لحظه اي تغييرات موثري طور به بتواند زبان اين مي شود باعث ويژگي اين بگذارد. تأثير ديگري بر يكي تغييرات اينكه بدون
كند. تحليل همزمان به طور را مختلف رفتارهاي و كرده مدل سازي را شبكه

مي دهد امكان زبان اين به كه است محافظت شده۱ بازگشت هاي از استفاده داينتكت برجسته ويژگي هاي از يكي
مي دهند را امكان اين كنترلرها به بازگشت ها اين كند. مدل سازي پايدار و ايستا رفتارهاي حفظ با را شبكه پوياي تغييرات
مثال، عنوان به كنند. مديريت شبكه قوانين و سياست ها در بنيادين تغييرات به نياز بدون را شبكه در مستمر تغييرات كه
صورت به را تغييرات اين مي تواند داينتكت دارند، داده جريان هاي در مكرر تغييرات به نياز كه شبكه اي سناريوهاي در

كند. مديريت كارآمد و ايمن

۱ Guarded Recursion
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داينتكت معناي و نحو -۱ -۴ -۳

سياست ها مي شود. توصيف ((۱ -۳) (شكل منطقي و جبري اصول از استفاده با زبان اين معناي و نحو داينتكت، در
كنترلرها به عمليات ها اين هستند. غيرقطعي۱ انتخاب و ترتيبي، تركيب اجتماع، مانند عمليات هايي شامل زبان اين در
پيچيده شبكه يك در مثال، عنوان به كنند. مدل سازي متنوع سناريوهاي در را شبكه مختلف رفتارهاي كه مي دهند اجازه
به جريان ها اين تحليل و تركيب براي مي توان زبان اين از است، متفاوت سياست هاي و داده جريان چندين شامل كه

كرد. استفاده همزمان صورت

NetKAT Syntax:

Pr ::= 0 | 1 | f = n | Pr + Pr | Pr · Pr | ¬Pr

N ::= Pr | f ← n | N +N | N ·N | N∗

DyNetKAT Syntax:

D ::= ⊥ | N ;D | x?N ;D | x!N ;D | D ||D | D ⊕D | X

X ≜ D

داينتكت زبان نحو :(۱ -۳) شكل

در مي شود، داده نشان 0 با بسته يك حذف براي پيش شرط مي كنيم. مشاهده را داينتكت نحو ،(۱ -۳) شكل در
يك f فيلد آيا مي كند بررسي كه پيش شرطي مي شود. داده نشان 1 با تغييري) هيچ (بدون بسته يك دادن عبور كه حالي
نتيجه نباشد، درست جاري بسته در پيش شرط اين اگر مي شود؛ داده نشان f = n با خير، يا است n مقدار داراي بسته
Pr+ Pr با ترتيب به پيش شرط ها بين اشتراك و اجتماع مي كند. عبور بسته صورت اين غير در است، بسته حذف آن
را جاري بسته f فيلد كه سياستي مي شود. داده نمايش ¬Pr با پيش شرط يك نقيض مي شود. داده نشان Pr ·Pr و
مي شود، داده نمايش N +N با سياست ها چندپخشي۲ رفتار مي شود. داده نشان f ← n با مي دهد، تغيير n مقدار به
مكرر اعمال مي شود. داده نشان N · N با بسته) يك روي بر شدن اعمال (براي سياست ها اعمال ترتيب كه حالي در

مي شود. كدگذاري N∗ صورت به سياست يك

داده نشان N ;D با كه ترتيبي، تركيب عملگر ندارد. رفتاري هيچ كه است خالي سياست يك نشان دهنده ⊥
مرحله به مي تواند بسته شود، اعمال موفقيت آميز به طور جاري بسته به نتكت سياست كه زماني مي كند مشخص مي شود،
با كه داينتكت، در ارتباط شود. فراخواني D سياست بقيه اساس بر پردازش براي جديدي بسته و شود ارسال بعدي
از نتكت سياست هاي دريافت و ارسال اول، مرحله در است. مرحله دو شامل است، شده كدگذاري x?N ;D و x!N ;D

ارسالي پيام هاي اينكه محض به كه است اين مرحله دومين مي شود. داده نشان x?N و x!N با ترتيب به x كانال طريق

۱ Non-deterministic Choice
۲ Multicast
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دو موازي تركيب مي شود. پردازش D اساس بر و شده فراخواني جديدي بسته كردند، برقرار ارتباط موفقيت با دريافتي يا
به نيز سياست دو بين غيرقطعي انتخاب مي شود. داده نشان D ||D با همگام سازي) فعال سازي (براي داينتكت سياست
كرد، استفاده داينتكت سياست هاي مشخصه در X بازگشتي متغيرهاي از مي توان نهايت، در مي باشد. D ⊕D صورت

باشد. داشته X ≜ D صورت به يكتايي تعريف كننده معادله بايد بازگشتي متغير هر كه

تعريف شده سياست هاي اساس بر را شبكه رفتارهاي و است شده تعريف صوري صورت به نيز داينتكت معناي
كاربران به را امكان اين و كند پيگيري را شبكه در آن ها تغييرات و بسته ها تاريخچه تا است قادر زبان اين مي كند. توصيف
مدل سازي براي قوي ابزار يك عنوان به زبان اين رو، اين از كنند. تحليل بالا دقت با را شبكه مختلف رفتارهاي كه مي دهد

مي شود. مطرح پويا و پيچيده شبكه هاي تحليل و

از يكي پويا، شبكه هاي مديريت در گسترده اش قابليت هاي و جبري اصول از استفاده دليل به داينتكت نهايت، در
دارد، را پويا تغييرات مدل سازي توانايي تنها نه زبان اين مي آيد. شمار به محور نرم افزار شبكه هاي زمينه در مهم زبان هاي
خطاهاي و كنند استفاده شبكه جريان هاي مديريت براي پيچيده تري سياست هاي از كه مي دهد امكان كنترلرها به بلكه

برسانند. حداقل به را احتمالي

ايمني ويژگي هاي -۲ -۴ -۳

بروز از جلوگيري و شبكه عملكرد صحت از اطمينان براي ايمني ويژگي هاي بررسي محور، نرم افزار شبكه هاي در
و داده انجام را خود وظايف درستي به شبكه كه مي كنند تضمين ويژگي ها اين است. ضروري اساسي مشكلات يا خطاها
داينتكت در ايمني ويژگي هاي مهم ترين از مورد دو مي شوند. هدايت تعريف شده سياست هاي و قوانين طبق داده بسته هاي
هستند. پذيري۲ مسير در دسترسي پذيري۱و مي گيرند، قرار توجه مورد شبكه صحت تضمين و ارزيابي در خاص طور به كه
داده ها جريان در ناهنجاري ها بروز از جلوگيري و لحظه هر در شبكه صحيح عملكرد از اطمينان منظور به ويژگي دو اين

مي روند. كار به

دسترسي پذيري

قابل شبكه در ورودي نقطه يك از خروجي نقطه يك آيا كه است موضوع اين بررسي معناي به دسترسي پذيري
يك اينكه براي مي شود. بررسي نتكت در موجود مفاهيم از استفاده با ويژگي اين داينتكت، در خير. يا است دسترسي

۱ reachability
۲ waypointing
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هيچ مي دهد نشان كه باشد برقرار نتكت معادله بايد باشد، دسترسي پذير ورودي نقطه يك از شبكه يك در خروجي نقطه
شده اعمال درستي به شبكه سياست هاي و قوانين اينكه مگر برسد خروجي نقطه به نمي تواند ورودي نقطه از بسته اي

باشند.

مسير پذيري در

طريق از بسته ها تمام كه دارد وجود خروجي و ورودي نقاط بين مياني نقطه يك آيا كه مي كند بررسي ويژگي اين
كار به شبكه ترافيك كنترل و شده مشخص مسيرهاي از بسته ها عبور از اطمينان منظور به ويژگي اين كنند. عبور آن
خروجي نقطه به ورودي نقطه از بسته ها همه بايد شود، گرفته نظر در مياني نقطه عنوان به نقطه يك اينكه براي مي رود.

مي شوند. استفاده ويژگي اين بررسي براي مربوطه نتكت معادلات و كنند عبور آن از

مثال ها -۵ -۳

حالت مند ديوارآتش -۱ -۵ -۳

به عنوان حالت مند آتش ديوار مي كنيم. استفاده حالت مند آتش ديوار مثال از داينتكت مفاهيم بهتر درك براي
اين ساده حالت مي كند. به روزرساني شبكه رويدادهاي اساس بر را خود جريان جدول پويا صورت به امنيتي، مكانيزم يك
ورودي بسته هاي تمامي كه است شده پيكربندي گونه اي به آتش ديوار ابتدا، در ببينيد. (۲ -۳) شكل در مي توانيد را شبكه
خارجي گره يك به داخلي شبكه از معتبر درخواست يك كه زماني اما كند. مسدود را داخلي شبكه به خارجي شبكه از
شوند. مجاز داخلي شبكه به خارجي گره پاسخ هاي تا مي كند به روزرساني را خود جريان جدول آتش ديوار مي شود، ارسال
شبكه درخواست هاي به پاسخ براي را لازم انعطاف پذيري امنيت، تأمين بر علاوه آتش ديوار كه مي شود باعث پويا رفتار اين

كند. فراهم واقعي زمان در

حالت مند ديوارآتش :(۲ -۳) شكل

پيام كانال از توصيف، اين در است. شده ارائه (۲ -۳) مثال در ديوارآتش براي داينتكت توصيف ،(۳ -۳) شكل در
از استفاده با سوئيچ رفتار است. شده استفاده آن بستن براي secConEnd از و اتصال كردن باز براي secConReq

است. شده مدل  Switch’ و Switch عبارت دو
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Host ≜ secConReq!1;Host⊕

secConEnd!1;Host

Switch ≜
(
(port = int) · (port← ext)

)
; Switch⊕(

(port = ext) · 0
)
; Switch⊕

secConReq?1;Switch′

Switch ′ ≜
(
(port = int) · (port← ext)

)
; Switch ′⊕(

(port = ext) · (port← int)
)
; Switch ′⊕

secConEnd?1;Switch

Init ≜ Host ||Switch

حالت مند ديوارآتش :(۳ -۳) شكل

سوئيچ تك دوم: مثال -۲ -۵ -۳

از مثال اين در مي كنيم. استفاده (۴ -۳) شكل مثال از مطرح شده، روش هاي و مفاهيم توضيح براي پژوهش اين در
قرار استفاده مورد مدل سازي و تحليل طول در مرجع نقطه يك عنوان به كه مي كنيم استفاده شبكه ساده توپولوژي يك
۴ پورت به (H1) ۱ ميزبان مي شود. متصل مجزا ميزبان سه به كه است (S1) سوئيچ يك شامل شبكه اين مي دهيم.
است اين بر فرض مثال، اين در شده اند. متصل ۶ پورت به (H3) ۳ ميزبان و ،۵ پورت به (H2) ۲ ميزبان ،S1 سوئيچ
اگر خاص، به طور مي كند. تعيين را بسته ها ارسال نحوه كه شده تنظيم قانوني با قبل از S1 سوئيچ جريان۱ جدول كه
در تعريف شده پيش از قانون اين كند. ارسال ۶ پورت به را بسته آن است مجاز كند، دريافت ۴ پورت از را بسته اي سوئيچ

داد. نمايش ۱ -۳ عبارت صورت به داينتكت رسمي زبان به مي توان را سوئيچ جريان جدول

XS1 ≜ pt = 4 . pt← 6 (۱ -۳)

از بسته بررسي براي شرط پيش يك pt = 4 و است S1 سوئيچ جريان جدول نشانگر XS1 ،۱ -۳ عبارت در

۱ Flow Table
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H1
۱

H2
۲

S1
۵

۶

۴

H3
۳

سوئيچ يك با مثال :(۴ -۳) شكل

ارسال براي ابتدا S1 سوئيچ آن در كه مثال، اين در است. ۶ پورت به بسته ارسال نشان دهنده pt← 6 و است ۴ پورت
اگر مثال، براي دهد. رخ جريان جدول در پويا تغييرات است ممكن است، شده تنظيم ۶ پورت به ۴ پورت از بسته ها
جدول بايد سوئيچ ،۶ پورت به ۵ پورت از بسته ها ارسال مانند شود، معرفي جديدي سياست يا كند تغيير شبكه شرايط
اهميت داينتكت مدل مواردي، چنين در دهد. پوشش را جديد مسيريابي نيازهاي اين تا كند به روزرساني را خود جريان
سياست همراه به جديد جريان جدول كه مي كند تضمين مدل اين دارد. پويا به روزرساني هاي اين صحت ارزيابي در زيادي
مي شود. جلوگيري نادرست تنظيمات از ناشي مشكلات بروز از و مي كند حفظ را شبكه انتظار مورد رفتار همچنان جديد

۲۹
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مقدمه -۱ -۴

مانند مدل سازي رسمي ابزارهاي و محور نرم افزار شبكه هاي با مرتبط پايه اي مفاهيم بررسي به ما لحظه، اين تا
ارائه محور نرم افزار شبكه هاي رفتار تحليل و توصيف نحوه از بهتري درك ما به مفاهيم اين پرداخته ايم. داينتكت و نتكت
در كليدي نقش كه پرداختيم پذيري مسير در و دسترسي پذيري مانند ايمني ويژگي هاي بررسي به همچنين، مي دهند.

دارند. شبكه ها پايداري و صحت تضمين

خاص، طور به مي كنيم. معطوف شبكه واقعي داده هاي تحليل و عملي بخش به را خود تمركز فصل، اين در
كنترلرها و سوئيچ ها بين تعاملات از ارزشمندي اطلاعات شامل كه مي پردازيم اپُن فلو پروتكل فايل هاي لاگ بررسي به
وضعيت و سوئيچ ها پيكربندي۱ داده ها، جريان در تغييرات مانند مهمي اطلاعات مي توان فايل ها لاگ اين تحليل با است.

كرد. استخراج را شبكه توپولوژي

اين پرداخت. خواهيم اپُن فلو فايل هاي لاگ از توپولوژي استخراج براي استفاده مورد الگوريتم  جزئيات به نهايت در
استخراج را مختلف گره هاي اتصال چگونگي و شبكه دقيق توپولوژي فايل ها، لاگ در موجود داده هاي از است قادر الگوريتم 
پيش بيني همچنين و شبكه توصيف و تحليل براي توپولوژي استخراج كه مي كنيد مشاهده ۵ فصل در همچنين كند.

دارد. زيادي اهميت شبكه، در خطا

اپُن فلو لاگ -۲ -۴

يكي اپُن فلو كرديد، مشاهده -۲ -۲ بخش در كه همانطور مي پردازيم. اپُن فلو فايل لاگ بررسي به بخش، اين در
در مي كند. عمل جنوبي اي پي آي يك عنوان به كه است نرم افزارمحور شبكه هاي در پروتكل ها پركاربردترين و اولين از
برقرار ارتباط شبكه داده اي لايه و كنترلي لايه بين كه است رابطي جنوبي اي پي آي محور، نرم افزار شبكه هاي معماري
ديگر، بيان به باشد. داشته تعامل روترها و سوئيچ ها مانند شبكه دستگاه هاي با تا مي دهد اجازه كنترلر به و مي كند
پويا به صورت را جريان جداول مي دهد اجازه كنترلر به كه است شبكه تجهيزات و كنترلر بين ارتباط براي واسطي اپُن فلو
سياست هاي تا مي دهد را امكان اين كنترلر به پروتكل اين دهد. انجام دور راه از را شبكه ترافيك مديريت و دهد تغيير
كند تنظيم را فيزيكي دستگاه هاي رفتار شبكه، تغييرپذير نيازهاي اساس بر و كرده اعمال را شبكه امنيتي و مسيريابي

.(Gember-Jacobson et al., 2014; McKeown et al., 2008)

جداول در پويا تغييرات به ويژه و مي كنند ثبت را كنترلر و سوئيچ ها بين تعاملات از دقيقي جزئيات لاگ، فايل هاي
ارتباط و پويا تغييرات اين ماهيت به توجه با مي سازند. مستند مي دهند، رخ محور نرم افزار شبكه هاي در كه را جريان
لاگ، فايل اين تحليل با است. اپُن فلو بسته هاي شامل فقط ما لاگ فايل كه است شده فرض داده اي، و كنترلي لايه بين

۱ Reconfiguration

۳۱
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و ساختار به ادامه در برسيم، آن عملياتي الگوهاي و ساختار از بهتري درك به و كنيم استنتاج را شبكه رفتار مي توانيم
مي شوند. ثبت فايل ها اين در شبكه رويدادهاي چگونه كه مي دهيم توضيح و مي پردازيم اپُن فلو لاگ فايل هاي محتواي

اصلي تمركز Packet_Out و Flow_Mod ،Packet_In پيام هاي ، اپُن فلو بسته هاي مختلف انواع ميان از
شبكه ترافيك مديريت امكان و مي كنند عمل كنترلر و سوئيچ ها بين ارتباطي پل عنوان به پيام ها اين هستند. ما تحليل

.(The Open Networking Foundation, 2012) مي آورند فراهم كنترلر متمركز منطق طريق از را

Packet_In پيام هاي -۱ -۲ -۴

سوئيچ كه وقتي مي شوند ارسال كنترلر به سوئيچ از كه هستند اپُن فلو بسته هاي اصلي انواع از يكي پيام ها اين
تطابق دليل به بسته كه زماني يا ندارد مطابقت آن جريان جدول ورودي هاي از هيچ يك با كه مي كند دريافت بسته اي
پورت مانند متاديتا اطلاعات و دريافتي بسته از بخشي حاوي پيام ها اين مي شود. ارسال كنترلر به خاص ورودي هاي با
جريان جدول در كه بسته هايي درباره تا مي دهند اجازه كنترلر به Packet_In پيام هاي هستند. ديگر جزئيات و ورودي

كند. تصميم گيري نشده اند، مشخص سوئيچ

مي كند. برقرار تعامل شبكه محيط در (C) كنترلر و (S1) سوئيچ بين Packet_In پيام ،(۴ -۳) مثال در
پيام يك ندارد، خود جريان جدول در متناظر ورودي اما مي كند دريافت ۵ پورت روي بر را بسته اي سوئيچ كه زماني
را بسته كنترلر مي شود باعث عمل اين مي كند. ارسال كنترلر به بيشتر پردازش براي را آن و كرده توليد Packet_In

(۱ -۴) شكل در پيام اين با متناظر لاگ فايل كند. به روزرساني جديد قوانين با را جريان جدول احتمالاً و كرده تحليل
است. شده ارائه

(۴ -۳) مثال براي Packet_In فايل لاگ نمونه :(۱ -۴) شكل

۳۲
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Flow_Mod پيام هاي -۲ -۲ -۴

پاسخ است لازم سوئيچ جريان جدول در كه تغييراتي به و مي شوند ارسال سوئيچ به كنترلر توسط پيام ها اين
نحوه و دهد تغيير پويا به صورت را جريان جدول ورودي هاي تا مي دهند اجازه كنترلر به Flow_Mod پيام هاي مي دهند.

كند. تعيين را آينده بسته هاي پردازش

تسهيل را (C) كنترلر توسط (S1) سوئيچ جريان جدول پويا به روزرساني فرآيند Flow_Mod پيام ،(۴ -۳) مثال در
دهد. تشخيص را جريان جديد قانون يك نصب به نياز است ممكن كنترلر ،Packet_In پيام تحليل از پس مي كند.
دريافت شده بسته هاي كه مي دهد دستور آن به و مي كند ارسال سوئيچ به Flow_Mod پيام يك كنترلر حالت، اين در

است. شده ارائه (۲ -۴) شكل در Flow_Mod پيام اين با متناظر لاگ فايل كند. هدايت را ۵ پورت روي بر

(۴ -۳) مثال براي Flow_Mod فايل لاگ نمونه :(۲ -۴) شكل

Packet_Out پيام هاي -۳ -۲ -۴

پورت يك از را خاص بسته يك دهند دستور سوئيچ به تا مي شوند ارسال سوئيچ به كنترلر توسط پيام ها اين
مي دهند. كنترلر به را بسته ها هدايت بر دقيق كنترل امكان پيام ها اين كند. ارسال تعيين شده

(۴ -۳) مثال براي Packet_Out فايل لاگ نمونه :(۳ -۴) شكل

را بسته بگيرد تصميم است ممكن كنترلر بسته، پردازش و Packet_In پيام دريافت از پس ،(۴ -۳) مثال در
بسته ارسال مانند خروجي اقدام و مي دهد انجام سوئيچ به Packet_Out پيام يك ارسال با را كار اين كند. ارسال ً فورا

۳۳
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است شده ارائه (۳ -۴) شكل در Packet_Out پيام اين با متناظر لاگ فايل مي كند. مشخص را ۶ پورت به ۵ پورت از

توپولوژي استخراج -۳ -۴

كه مي كنيم استفاده سيستماتيك رويكرد يك از ما اپُن فلو، لاگ فايل هاي از شبكه توپولوژي استخراج براي
اپُن فلو پيام هاي شامل فقط لاگ فايل اينكه فرض با مي كند. تحليل را لاگ ها اين در شده ثبت پويا پيكربندي هاي
سوئيچ ها و كنترلر بين تعاملات اساس بر كاملاً ما تحليل باشد، Packet_Out Flow_Modو ،Packet_In مانند
توپولوژي تا مي دهد اجازه ما به روش اين نمي شود، گرفته نظر در شبكه رفتار از قبلي دانش هيچ كه آنجا از است.
كنيم. استنتاج مي شود، انجام لحظه اي صورت به كنترلر توسط كه جريان به روزرساني هاي و ارتباطات اساس بر را شبكه
براي همگي كه هستند سوئيچ نام و مقصد ميزبان مبدا، ميزبان مانند حياتي جزئيات شامل اپُن فلو پيام هاي اين همچنين،
گراف يك در يال ها و گره ها عنوان به مربوطه ارتباطات و دستگاه هر ذخيره با ضروري اند. شبكه ساختار نقشه برداري
پورت شماره هاي سپس، دهيم. نمايش دقيق به طور را شبكه مختلف عناصر بين مسيرهاي و روابط مي توانيم جهت دار،
به آنها طريق از دستگاه ها كه است فيزيكي رابط هاي نشان دهنده كه مي شوند داده اختصاص گره هر خروجي يال هاي به

شده اند. متصل هم

يك ساخت با لاگ فايل هاي از شبكه توپولوژي استخراج مراحل ،(۴ -۴) شكل توپولوژي استخراج الگوريتم در
لاگ فايل در Packet_In پيام هر بررسي به الگوريتم اين جزئي تر، توضيح براي است. شده داده شرح جهت دار گراف
قبلاً بسته در موجود سوئيچ يا مقصد ميزبان مبدا، ميزبان آيا كه مي شود بررسي ،Packet_In پيام هر براي مي پردازد.
الگوريتم باشد، نداشته وجود گراف در عناصر اين از يك هر اگر خير. يا است شده نمايان G گراف در گره اي عنوان به
نياز مورد يال هاي ،Packet_In پيام هاي در ثبت شده تعاملات اساس بر سپس، مي كند. اضافه گراف به را متناظر گره
شبكه در ترافيك جريان چگونگي و مي دهند نشان را سوئيچ ها و ميزبان ها بين ارتباطات يال ها اين مي شوند. تعريف گراف
كه مي كند ايجاد جامع توپولوژي يك تدريج به الگوريتم يال ها، و گره ها سيستماتيك كردن اضافه با مي كنند. بازنمايي را
مرتبط عنصر هر كه مي كند تضمين رويكرد اين مي كند. منعكس لاگ فايل اساس بر را شبكه عملياتي الگوهاي و ساختار

مي دهد. دست به شبكه توپولوژي از واضح ديد يك و مي شود نمايان گراف در دقيق طور به بسته ها ارسال با

سوئيچ گره هر خروجي يال هاي به پورت شماره دادن اختصاص فرآيند ،(۵ -۴) شكل پورت تخصيص الگوريتم در
گره هاي جفت هر بين نگاشت تا مي شود تعريف خالي ديكشنري يك ابتدا، است. شده داده شرح G شبكه گراف در
مقداردهي ۱ مقدار با p متغير يك اين، بر علاوه شود. ذخيره مربوطه پورت هاي شماره و گراف) يال هاي (يعني متصل
از الگوريتم ،G گراف در سوئيچ گره هر براي شد. خواهد استفاده پورت شماره تدريجي اختصاص براي كه مي شود اوليه
هر براي مي كند. تكرار هستند) متصل يال يك طريق از آن به مستقيماً كه گره هايي (يعني آن همسايه گره هاي ميان
شماره به تاپل اين سپس دهد. نمايش را گره دو اين بين يال تا مي شود ايجاد همسايه) (گره، شكل به تاپل يك همسايه،

۳۴
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مي يابد افزايش ۱ اندازه به p جاري، يال به پورت شماره يك اختصاص از پس مي شود. داده اختصاص ديكشنري در پورت
همه تا مي يابد ادامه فرآيند اين دارد. فرد به منحصر پورت شماره يك بعدي همسايه هر كه مي شود حاصل اطمينان و

شود. كامل شبكه كل براي پورت تخصيص و شوند پورت شماره داراي سوئيچ گره هاي تمام همسايگان

كنيم، تعريف نمايشي رشته يك به صورت را شبكه توپولوژي مي توانيم پورت ها، تخصيص و توپولوژي گراف ايجاد با
،(۴ -۳) شكل در ما مثال در .(Anderson et al., 2014) است نتكت چارچوب در ارائه شده تعريف با مطابق كه
رفتار و ارائه شده لاگ فايل هاي اساس بر كرد. مدل سازي داينتكت چارچوب در مؤثر به طور مي توان را شبكه توپولوژي
شده داده نشان ۱ -۴ عبارت در كه همان طور رسمي به طور مثال اين براي توپولوژي ،(۳ -۴) و (۲ -۴) ،(۱ -۴) مرتبط شبكه

مي شود. تعريف است،

T = (pt = 1 . pt← 4) + (pt = 4 . pt← 1)

(pt = 2 . pt← 5) + (pt = 5 . pt← 2)

(pt = 6 . pt← 3) + (pt = 3 . pt← 6)

(۱ -۴)

۳۵
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فايل لاگ از توپولوژي استخراج الگوريتم :(۴ -۴) شكل

پورت تخصيص الگوريتم :(۵ -۴) شكل

۳۶
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مقدمه -۱ -۵

اين است. اپُن فلو لاگ فايل هاي از داينتكت روابط و قوانين تعريف و استخراج چگونگي توضيح فصل، اين از هدف
مي شود. كنترلر و سوئيچ ها بين تعاملات و جريان جداول به روزرساني داده اي، جريان هاي شامل قوانين

الگوريتم هايي سپس ميپردازيم، داينتكت توسط مجور نرم افزار شبكه هاي توصيف كلي نماي به ابتدا فصل، اين در
توسط الگوريتم ها اين كرد. خواهيم معرفي مي شوند، گرفته كار به لاگ ها اين از داينتكت قوانين استخراج براي كه را
حساب مي آيند. به پژوهش اين عطف نقطه و شده اند نوشته كلتيس۲ جورجيانا دكتر خانم و حجت۱ حسين دكتر آقاي
ارائه داينتكت چارچوب در رسمي به صورت را شبكه رفتار از جامع و دقيق تصويري تا مي كند كمك ما به الگوريتم ها اين

دهيم.

شبكه توصيف نماي كلي -۲ -۵

اقدامات و توپولوژي ها جريان، جداول شامل كه تركيبي عبارات طريق از محور نرم افزار شبكه رفتارهاي داينتكت، در
شامل را كنترلر و سوئيچ ها بين ارتباطات كه تركيبي عبارت يك توسط شبكه كلي رفتار مي شوند. ثبت هستند، كنترلر
به روزرساني هاي مانند شبكه، وضعيت در تغييرات كه مي كند حاصل اطمينان چارچوب اين مي شود. توصيف مي شود،
قابليت اين مي شود. حفظ جريان در بسته هاي يكپارچگي و هستند مشاهده قابل جديد بسته هاي براي تنها جريان، جداول
عبارت صورت به شبكه كلي رفتار است. حياتي بسيار محور نرم افزار شبكه هاي لحظه اي رفتارهاي تأييد و مدل سازي براي

مي شود. بيان ۱ -۵

SDN ≜ DX1,...,Xm ||C, (۱ -۵)

جريان جداول قالب در و است سوئيچ m شامل كه مي دهد نشان را داده لايه عمليات DX1,...,Xm آن در كه
بين همزمان ارتباط موازي، ساختار اين دارد. اشاره كنترلر به C همچنين، شده اند. كدگذاري X1, . . . , Xm مربوطه
جداول در تغييرات مانند شبكه، وضعيت به روزرساني هاي كه مي دهد اطمينان و مي دهد بازتاب را كنترلر و داده لايه

مي شود. نوشته ۲ -۵ عبارت صورت به داده لايه عبارت همچنين، مي شوند. اعمال و اجرا منسجم به صورت جريان،

۱ Dr. Hossein Hojjat
۲ Dr. Georgiana Caltais

۳۸
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DX1,...,Xm ≜ ((X1 + . . .+Xm) · T )∗;DX1,...,Xm⊕∑⊕
X

′
i∈FT

mi?X
′
i ;DX1,...,X

′
i ,...,Xm

. (۲ -۵)

سوئيچ ها حالت اين در است. T شبكه توپولوژي با آن تعامل و داده لايه كلي عمليات نشان دهنده ،۲ -۵ عبارت
سوئيچ يك رفتار مي دهند. انتقال شبكه طول در را شبكه پيام هاي و مي كنند تكرار را خود رفتار توپولوژي با ارتباط در
رفتار صورت اين در و كند تغيير X ′

i به مي تواند mi كانال در كنترلر از پيام يك دريافت با مي تواند (Xi جريان (جدول
شد. خواهد به روزرساني DX1,...,X

′
i ,...,Xm

به داده لايه

استخراج قوانين -۳ -۵

طراحي كلتيس جورجيانا دكتر خانم و حجت حسين دكتر آقاي توسط كه روش شناسي يك بخش، اين در
پيام هاي بر تمركز با محور، نرم افزار شبكه لاگ داده هاي مجموعه از داينتكت توصيفي قوانين استخراج براي شده اند،
مي توانيم شبكه، پيام هاي سيستماتيك تحليل با مي دهيم. ارائه ،Packet_Out و Flow_Mod ،Packet_In

بسازيم. ۲ -۵ و ۱ -۵ عبارات با مطابق مي كند، مدل دقيق به طور را كنترلر و داده لايه بين تعامل كه را داينتكت مشخصات
استخراج وايرشارك۱ ابزار از استفاده با اپُن فلو لاگ فايل اول، مي كنيم. بيان روش شناسي براي كليدي فرض چند ابتدا،
در كه روشي با مطابق شبكه توپولوژي پيش پردازش، مرحله در دوم، مي كند. عمل ما ابزار ورودي به عنوان كه مي شود
جريان جداول در قانوني هيچ ابتدا در كه است اين بر فرض همچنين مي شود. استخراج شد، داده شرح (۴ -۴) الگوريتم
داده لايه و كنترل لايه كه مي شود فرض اين، بر علاوه است. ⊥ با برابر ابتدا در كنترلر رفتار و نشده نصب سوئيچ ها روي
تنها را Xi سوئيچ جريان جدول ،۲ -۵ عبارت در ⊕ راست سمت جمع نتيجه، در مي كنند. برقرار ارتباط هم زمان به طور

كند. آغاز را آن mi كانال در ارسال شده پيام يك طريق از كنترلر كه مي كند به روز زماني

در مي شوند. مبادله كنترلر و سوئيچ ها بين پيام ها از اصلي نوع سه شد، داده توضيح -۲ -۴ بخش در كه همان طور
كرد. خواهيم تعريف را پيام ها نوع اين از يك هر به مربوط داينتكت كدگذاري هاي ادامه،

Packet_In(sw, mid, omids) پيام قوانين -۱ -۳ -۵

كرده ارسال كنترلر به را omids كانال هاي در هايي پيام sw سوئيچ كه مي دهد نشان mid شناسه با پيام اين
است. ۳ -۵ عبارت صورت به پيام اين به مربوط داينتكت قوانين كدگذاري است.

۱ Wireshark

۳۹
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DX1,...,Xm⊕= Σ⊕
omid∈omidsomid!1;DX1,...,Xm (۳ -۵)

پيام omid كانال در آن به و است كرده برقرار ارتباط كنتلر با درستي به سوييچ كه است آن بيانگر ۳ -۵ عبارت
است. كرده ارسال

Flow_Mod(sw, mid′, omids′) پيام قوانين -۲ -۳ -۵

نشانه هاي با پيام هايي و است كرده دريافت sw سوئيچ از را mid′ نشانه با پيام كنتلر كه مي دهد نشان  پيام اين
مي باشد. ۴ -۵ عبارت صورت به پيام اين به مربوط داينتكت قوانين كدگذاري است. كرده ارسال omids′

C⊕= mid′?1; (
⊕∑

omidisw∈omids′

omidisw!ftmidisw;C) (۴ -۵)

داده لايه و كنترلر مابين ارتباط كه مي كند تضمين و مي شود محاسبه كنترلر توسط ftmidisw ،۴ -۵ عبارت در
شود. اعمال سوئيچ جريان جداول در پويا تغييرات ميتواند و است شده برقرار

Packet_Out(sw, mid, mtype, ops) پيام قوانين -۳ -۳ -۵

است. كرده پردازش و دريافت را mtype نوع از و mid نشانه با پيام sw سوئيچ كه مي دهد نشان پيام اين
مي باشد. ۵ -۵ عبارت صورت به پيام اين به مربوط داينتكت قوانين كدگذاري

DX1,...,Xi,...,Xm⊕= mid?X
′

i ;DX1,...,X
′
i ,...,Xm

(۵ -۵)

صورت به جديد پيكربندي مي كند مشخص و است X ′
i = ops به Xi جريان جدول تغيير بيانگر ۵ -۵ عبارت

است. شده اعمال داده لايه روي بر پويا
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مثال -۴ -۵

ساده توپولوژي يك از پژوهش، اين در شده مطرح روش هاي و اصول نمايش براي كرديم، اشاره قبلا كه همانطور
و (۲ -۴) ،(۱ -۴) شكل هاي كه كنيد فرض همچنين مي كنيم. استفاده -۲ -۵ -۳ بخش در اجرايي مثال عنوان به شبكه

است. تحليل و بررسي براي فايل لاگ مرجع عنوان به ،(۳ -۴)

۶ -۵ معادله با كه مي شود توصيف C كنترلر و DXS1
داده لايه موازي تركيب به عنوان نرم افزارمحور شبكه رفتار

سوئيچ در است، شده مشخص ۱ -۳ عبارت در كه همان طور تعريف شده، پيش از قانوني كه مي كنيم فرض است. شده بيان
C ≜ ⊥ به صورت و نيست مشخص هنوز كنترلر رفتار اين، بر علاوه .(XS1 ≜ pt = 4 . pt← 6) دارد وجود S1
-۳ -۴ بخش در داده شده شرح روش طبق است، شده تعريف ۱ -۴ عبارت در كه همان طور ،T توپولوژي مي شود. تعريف

است. شده استخراج

SDN ≜ DXS1
||C

DXS1
≜ ((XS1) · T )∗;DXS1

(۶ -۵)

مشاهده (۱ -۴) شكل مانند Packet_In پيام يك كه هنگامي است، مشاهده قابل ۷ -۵ عبارت در كه همانطور
مي شود. به روزرساني ۳ -۵ قانون طبق عبارت يك افزودن با داده لايه مي شود،

DXS1
≜ ((XS1) · T )∗;DXS1

⊕

ch!1;DXS1

(۷ -۵)

و ۴ -۵ قانون اساس بر را خود اصطلاحات C ،كنترلر است. شده داده نشان ۸ -۵ معادله در كه همان طور سپس،
مي كند. به روزرساني (۲ -۴) پيام

C ≜ (ch?1; (ch′!(pt = 5.pt← 6);C)) (۸ -۵)

به روزرساني ۵ -۵ قانون طبق سوئيچ جريان جدول و داده لايه ،(۳ -۴) شكل ،Packet_Out پيام از پس نهايت، در
به كنترلر توسط ۱ پويا پيكربندي يك كه مي دهد نشان درستي به عبارت اين شد. خواهد منجر ۹ -۵ عبارت به و مي شود،

۱ Dynamic Reconfiguration
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XS1 سوئيچ در (X ′
S1 ≜ pt = 5.pt← 6) جديد جريان شدن اضافي باعث و مي شود اعمال داده لايه در درستي

شد. خواهد

X ′
S1 ≜ (pt = 5.pt← 6)

DXS1
≜ ((XS1) · T )∗;DXS1

⊕

ch!1;DXS1
⊕

ch′?X ′
S1;DX′

S1

DX′
S1

≜ ((X ′
S1) · T )∗;DX′

S1
⊕

ch!1;DX′
S1
⊕

ch′?X ′
S1;DX′

S1

(۹ -۵)

فايل لاگ روي از سيستماتيك صورت به داينتكت، عبارات استخراج فرآيند گام به گام به صورت مثال اين نتيجه، در
كرد. مدل داينتكت در درستي به شبكه رفتار و داد نشان را شبكه رويداد هاي و
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پياده سازي -۱ -۶

مي پردازيم. تحقيق سوالات به پاسخ گويي هدف به شده طراحي آزمايش هاي و ابزار پياده سازي به فصل، اين در
لاگ ابزار اين ورودي كلي، صورت به است. شده پياده سازي پايتون برنامه نويسي زبان از استفاده با ،FPSDN ابزار، اين
رفتار و كند استخراج را شبكه توپولوژي كند، پردازش را لاگ داده هاي است قادر و است محور نرم افزار شبكه هاي فايل
شده، تعريف امنيتي ويژگي براي است قادر ابزار نهايت، در نمايد. مدل سازي داينتكت رسمي قوانين قالب در را شبكه
را آن خطا، وجود امكان صورت در و كند بررسي را مي شود خطا به منجر كه سوييچ ها آپديت هاي از خاصي ترتيب وجود

مي شود. داده توضيح پياده سازي كليدي مراحل ادامه، در مي كند. پيش بيني

ابزار ورودي -۱ -۱ -۶

مي باشد. اپُن فلو پروتكل در ضبط شده ترافيك داده هاي شامل كه است شبكه واقعي لاگ فايل يك ابزار، ورودي
براي

را نياز مورد اطلاعات فايل ها، اين استاندارد ساختار فرض با ابزار باشند. .pcapng فرمت داراي بايد فايل ها اين
مي كند. استخراج پردازش بعدي مراحل براي

پيش پردازش مرحله -۲ -۱ -۶

فقط و كرده حذف را تكراري و غيرضروري بسته هاي فيلترگذاري، و بهينه سازي از استفاده با ابزار مرحله، اين در
سريع تر تحليل امكان بلكه مي دهد كاهش را داده ها حجم تنها نه فرآيند اين مي كند. انتخاب تحليل براي را مهم اطلاعات
بسته ها از مجموعه اي رويداد هر مي شوند؛ گروه بندي شبكه رويدادهاي مرحله اين در همچنين، مي كند. فراهم را دقيق تر و
جريان رفتار تا مي كند كمك ابزار به دسته بندي اين مي دهند. نشان شبكه در را مشخص مسير يك كه مي شود شامل را

كند. استفاده مدل سازي براي و كرده شناسايي بهتر را داده ها
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شبكه توپولوژي ياد گيري مرحله -۳ -۱ -۶

و (سوئيچ ها گره ها ،(۴ -۴) الگوريتم از استفاده با و شده اند بررسي لاگ بسته هاي شبكه، توپولوژي شناسايي براي
اين مي شود. مدل سازي جهت دار گراف قالب در شبكه توپولوژي و مي شوند شناسايي را آن ها بين ارتباطات و ميزبان ها)
گره ها تمام مرحله، اين در دارد. نيز را بصري نمايش قابليت و شده ايجاد NetworkX كتابخانه از استفاده با گراف
را شبكه توپولوژي و ساختار دقيق به طور كه مي شوند ذخيره ارتباطات مشخصات و ميزبان) يا (سوئيچ نوع همراه به

مي كند. شبيه سازي

شبكه  رفتاري مدل يادگيري مرحله -۴ -۱ -۶

پياده سازي ۵ بخش در كلتيس جورجيانا دكتر خانم و حجت دكتر  آقاي توسط شده مطرح قوانين مرحله اين در
مرحله اين در مي شوند. ارائه داينتكت رسمي مدل قالب در شبكه ارتباطات و تعاملات تمامي مرحله، اين در است. شده

مي آيند. دست به نيز سوئيچ ها رفتار به روزرساني و پيكربندي ها تمامي

نياز مورد  ايمني ويژگي هاي ايجاد و شبكه پيكربندي هاي بررسي مرحله -۵ -۱ -۶

نياز مورد (-۲ -۴ -۳ امنيتي(بخش ويژگي هاي و مي شوند نوشته داينتكت زبان به شبكه تنظيمات مرحله، اين در
سناريوهاي و شبكه خاص نيازهاي اساس بر ويژگي ها اين مي گردند. تعريف غيرمجاز دسترسي از جلوگيري مانند شبكه،
به روزرساني هاي و موجود پيكربندي هاي حالت هاي تمامي شبكه، رفتاري مدل ايجاد از پس مي شوند. طراحي خطا محتمل

مي شوند. بررسي خودكار صورت به متفاوت، ترتيب هاي با سوئيچ ها در انجام شده

ايمني بررسي ويژگي هاي مرحله -۶ -۱ -۶

دقيقي بررسي تا مي شوند ارسال داينتكت ابزار به تعريف شده امنيتي ويژگي هاي و شبكه رفتاري مدل مرحله اين در
ويژگي هاي نتايج مرتبط، شبيه سازي هاي و دقيق تحليل هاي اجراي با ابزار شود. انجام ويژگي ها اين عملكرد و صحت از
تعريف شده امنيتي ويژگي هاي كارايي ارزيابي و احتمالي نقض هاي شناسايي به مرحله اين مي كند. استخراج را امنيتي

مي كند. كمك
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ابزار خروجي -۷ -۱ -۶

رفتاري مدل شبكه، توپولوژي شبكه، رويدادهاي شامل كه است كليدي اطلاعات از مجموعه اي شامل ابزار خروجي
براي و مي شوند ذخيره JSON فايل هاي صورت به خروجي ها اين مي باشد. امنيتي ويژگي هاي بررسي نتايج و شبكه،
گرافيكي نمايش هاي ارائه امكان ابزار همچنين، دارند. كاربرد شبكه پيكربندي هاي بهبود يا بيشتر تحليل هاي در استفاده

آورند. دست به خود شبكه از جامعي تحليل بتوانند كاربران تا مي كند فراهم را پردازش زمان هاي و توپولوژي از

آزمايش ها -۲ -۶

به حال، اين با بود. نياز نرم افزارمحور شبكه هاي واقعي فايل هاي لاگ به پژوهش، اين آزمايش هاي انجام براي
نرم افزارمحور شبكه هاي كه شد گرفته تصميم اپُن فلو، واقعي محيط هاي از فايل هايي لاگ چنين به دسترسي عدم دليل

كرد. فراهم را نياز مورد داده هاي استخراج و سناريوها دقيق تر بررسي امكان شبيه سازي اين شوند. شبيه سازي

و قدرتمند ابزاري مينينت شد. استفاده نرم افزارمحور شبكه هاي ايجاد براي مينينت۱ شبيه ساز از پژوهش، اين در
و ميزبان ها سوئيچ ها، افزودن مختلف، توپولوژي هاي تعريف امكان كه است محور نرم افزار شبكه هاي شبيه سازي براي رايج
۲ پاكس كنترلر به شده ايجاد شبكه هاي شبيه سازي ها، اين در مي كند. فراهم مجازي به صورت را گره ها بين ترافيك ايجاد
پيكربندي و مديريت قابليت كه است پايتون بر مبتني و متن باز محور نرم افزار شبكه هاي كنترلر يك پاكس شدند. متصل

دارد. را داده جريان هاي و سوئيچ ها

شد. استفاده وايرشارك۳ ابزار از شبكه، فايل هاي لاگ استخراج و سوئيچ ها و كنترلر بين تعاملات ضبط براي

مي كند. فراهم واقعي زمان در را داده بسته هاي ضبط و مشاهده امكان كه است شبكه پروتكل تحليل ابزار يك وايرشارك

شدند. ذخيره .pcapng فايل هاي قالب در و ضبط بودند، اپُن فلو پيام هاي شامل كه شبكه ترافيك داده هاي مرحله، اين در
شدند. استفاده شبكه رفتار تحليل ابزار ورودي به عنوان فايل ها اين

همراه به و شده مستندسازي دقيق طور به فايل ها لاگ استخراج و كنترلر، به اتصال شبكه، شبيه سازي مراحل تمام
دارند: قرار دسترس در زير آدرس به گيت هاب مخزن در شبكه فايل هاي لاگ

https://github.com/mghobakhlou/FPSDN

استفاده آن از مشابه سناريوهاي ايجاد براي و مشاهده را پياده سازي ها مخزن، اين به مراجعه با مي توانند كاربران

۱ Mininet
۲ POX
۳ Wireshark
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كنند.

شد. استخراج شبكه گوناگون توپولوژي هاي از مختلف سناريوي هشت به مربوط فايل لاگ روش، اين از استفاده با
در شده اند. آزمايش مختلف شرايط در كه هستند محور نرم افزار شبكه هاي در رايج ساختارهاي شامل توپولوژي ها اين
همانطور نيز جديد به روزرساني هاي و پيكر بندي ها از بعد و دارد قرار امن وضعيت در ابتدا در شبكه آزمايش ها اين تمامي
Path(X,Y) صورت به ويژگي را نوع آزمايش ها، تعريف در مي باشد. امن وضعيت در شد، خواهد اشاره آزمايش هر در كه
ايجاد معني به Add_Rule(X, Y, Z) و است X دستگاه از Y دستگاه بودن دسترس قابل معني به كه مي كنيم تعريف
است، نقيض معناي به ! همچنين شد. خواهد Z به Y دستگاه اتصال باعث كه است X سوييچ در به روزرساني يك

است. X دستگاه از Y دستگاه نبودن دسترس قابل معني به !Path(X,Y) يعني،

است: زير شرح به سناريوها اين جزئيات

Star آزمايش -۱ -۲ -۶

شده پياده سازي آن اطراف در ميزبان ۶ و مركز در سوئيچ يك با ((۱ -۶) (شكل ستاره اي توپولوژي آزمايش، اين در
در به روزرساني ۴ با و است ۲ ميزبان به پيام ارسال به قادر فقط ۱ ميزبان ابتدا در كه است صورت اين به سناريو است.
است: زير شرح به آزمايش اين جزئيات بود. خواهد ميزبان ها مابقي به پيام ارسال به قادر ۱ ميزبان سوئيچ۷، جريان جدول

اوليه: امن وضعيت
Path(H1,H2)

ثانويه: امن وضعيت
Path(H1,H3)

Path(H1,H4)

Path(H1,H5)

Path(H1,H6)

ترتيب: به سوييچ ها روزرساني هاي به
Add_Rule(S7, S1, S3)

Add_Rule(S7, S1, S4)

Add_Rule(S7, S1, S5)

Add_Rule(S7, S1, S6)
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S۷

S۴

S۱
S۲

S۳S۵

S۶H۶

H۵

H۴

H۳

H۲

H۱

Star آزمايش توپولوژي :(۱ -۶) شكل

Mesh آزمايش -۲ -۲ -۶

سوئيچ ها از يك هر به چسبيده و مجزا ميزبان ۶ و مجزا سوئيچ ۶ با ((۲ -۶) (شكل مش توپولوژي آزمايش، اين در
پيام ارسال توانايي ۱ شماره سوئيچ از ۱ شماره ميزبان فقط ابتدا در كه صورت اين به سناريو اين است. شده پياده سازي
قادر ۱ ميزبان ،۱ شماره سوييچ  جريان جدول در جديد روزرساني به ۴ با و دارد را ۲ شماره سوئيچ از ۲ شماره ميزبان به

است: زير شرح به آزمايش اين جزئيات داشت. خواهد را ميزبان ها مابقي به پيام ارسال به
اوليه: امن وضعيت
Path(H1,H2)

ثانويه: امن وضعيت
Path(H1,H3)

Path(H1,H4)

Path(H1,H5)

Path(H1,H6)

ترتيب: به سوييچ ها روزرساني هاي به
Add_Rule(S1, H1, S3)

Add_Rule(S1, H1, S4)

Add_Rule(S1, H1, S5)

Add_Rule(S1, H1, S6)
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S۴

S۱

S۲

S۳S۵

S۶S۶

H۵

H۴

H۳

H۲

H۱

Mesh آزمايش توپولوژي :(۲ -۶) شكل

Ring آزمايش -۳ -۲ -۶

پياده سازي سوئيچ ها از كدام هر به متصل ميزبان ۶ و سوئيچ ۶ با ((۳ -۶) (شكل رينگ توپولوژي آزمايش، اين در
سوئيچ از ۵ شماره ميزبان به پيام ارسال به قادر ۱ شماره ميزبان ابتدا در كه است صورت اين به سناريو اين است. شده
خواهد را ۶ ميزبان به پيام ارسال توانايي ۳ ميزبان سوئيچ ها، جريان  جداول در جديد به روزرساني ۲ با و دارد ۵ شماره

است: زير شرح به آزمايش اين جزئيات داشت.
اوليه: امن وضعيت
Path(H1,H5)

ثانويه: امن وضعيت
Path(H3,H6)

ترتيب: به سوييچ ها روزرساني هاي به
Add_Rule(S3, H3, S4)

Add_Rule(S5, S4, S6)

Black Hole آزمايش -۴ -۲ -۶

شده پياده سازي سوئيچ هر با متناظر ميزبان ۱۰ و سوئيچ ۱۰ با ((۴ -۶) (شكل خطي توپولوژي آزمايش، اين در
در جديد به روزرساني ۲ با و دارد ۴ شماره ميزبان به پيام ارسال به قادر ۱ شماره ميزبان ابتدا در سناريو، اين در است.
است: زير شرح به آزمايش اين جزئيات داشت. خواهد را ۳ ميزبان به پيام ارسال به قادر ۲ ميزبان سوئيچ ها، جريان جداول
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S۴

S۱

S۲

S۳S۵

S۶H۶

H۵

H۴

H۳

H۲

H۱

Ring آزمايش توپولوژي :(۳ -۶) شكل

اوليه: امن وضعيت
Path(H1,H4)

ثانويه: امن وضعيت
Path(H2,H3)

ترتيب: به سوييچ ها روزرساني هاي به
Add_Rule(S2, S1, H2)

Add_Rule(S3, S2, H3)

S۴S۱ S۲ S۳ S۵ S۶

H۶H۵H۴H۳H۲H۱

S۷ S۸ S۹ S۱۰

H۷ H۸ H۹ H۱۰

خطي توپولوژي :(۴ -۶) شكل

Race condition آزمايش -۵ -۲ -۶

مقاله از آن در رفته كار به توپولوژي و است شده استفاده ميزبان ۴ و سوئيچ ۶ از ، ((۵ -۶) (شكل آزمايش اين در
ميزبان به پيام ارسال به قادر ۱ ميزبان ابتدا در سناريو اين در است. شده استفاده (Caltais et al., 2021) داينتكت
داشت. خواهد را ۴ ميزبان به پيام ارسال به قادر ۲ ميزبان سوئيچ ها جريان جداول در جديد به روزرساني ۲ با و دارد ۳
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است: زير شرح به آزمايش اين جزئيات
اوليه: امن وضعيت
Path(H1,H3)

ثانويه: امن وضعيت
Path(H2,H4)

ترتيب: به سوييچ ها روزرساني هاي به
Add_Rule(S5, S2, S6)

Add_Rule(S6, S5, S4)

S۳

S۱

S۵

S۶

S۲

S۴H۴ H۳

H۲ H۱

Race Condition آزمايش توپولوژي :(۵ -۶) شكل

Isolation آزمايش -۶ -۲ -۶

حالت اين در است. شده استفاده متناظر ميزبان ۶ و سوئيچ ۶ با ((۴ -۶) (شكل خطي توپولوژي از آزمايش، اين در
۱ ميزبان سناريو، اين در مي ناميم. گروه يك را آن با متناظر ميزبان ۲ و سوييچ ۲ هر خطي صورت به كه كنيد فرض
سوئيچ ها، جريان جداول در به روزرساني ۲ از بعد و دارد (۲ گروه (از ۴ شماره ميزبان به پيام ارسال به قادر (۱ گروه (از
به آزمايش اين جزئيات داشت. خواهد را (۳ گروه (از ۶ شماره ميزبان به پيام ارسال به قادر (۲ گروه (از ۳ شماره ميزبان

است: زير شرح
اوليه: امن وضعيت
Path(H1,H4)

ثانويه: امن وضعيت
Path(H3,H6)

ترتيب: به سوييچ ها روزرساني هاي به
Add_Rule(S3, H3, S4)
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Add_Rule(S4, S3, S5)

S3

S2 S1

S4

S5 S6

H5H5

H3

H4

H1H2

Isolation آزمايش توپولوژي :(۶ -۶) شكل

Faulty Linear آزمايش -۷ -۲ -۶

شده پياده سازي سوئيچ هر با متناظر ميزبان ۱۰ و سوئيچ ۱۰ با ((۴ -۶) (شكل خطي توپولوژي آزمايش، اين در
در جديد به روزرساني ۳ با و دارد ۱۰ شماره ميزبان به پيام ارسال به قادر ۷ شماره ميزبان ابتدا در سناريو، اين در است.
شماره ميزبان به پيام ارسال به قادر ۴ شماره ميزبان و ۱۰ ميزبان به پيام ارسال به قادر ۶ ميزبان سوئيچ ها، جريان جداول

است: زير شرح به آزمايش اين جزئيات داشت. خواهد را ۸
اوليه: امن وضعيت
Path(H7,H10)

ثانويه: امن وضعيت
Path(H6,H10)

Path(H4,H8)

ترتيب: به سوييچ ها روزرساني هاي به
Add_Rule(S7, S6, S8)

Add_Rule(S6, S5, S7)

Add_Rule(S8, S7, H8)
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Faulty Fattree آزمايش -۸ -۲ -۶

به قادر ۲ شماره ميزبان ابتدا در آزمايش، اين در است. شده پياده سازي (۷ -۶) شكل توپولوژي آزمايش، اين در
۷ شماره ميزبان به ۵ شماره ميزبان سوئيچ ها، جريان جداول در به روزرساني ۳ با و دارد را ۸ شماره ميزبان به پيام ارسال

است: زير شرح به آزمايش اين جزئيات كند. ارسال پيام مي تواند ۸ شماره ميزبان به ۱ شماره ميزبان و
اوليه: امن وضعيت
Path(H2,H8)

ثانويه: امن وضعيت
Path(H5,H7)

Path(H1,H8)

ترتيب: به سوييچ ها روزرساني هاي به
Add_Rule(T1, H1, A1)

Add_Rule(C1, A5, A7)

Add_Rule(A7, C1, T7)

A1 A2 A3 A4 A5 A6 A7 A8

C1 C2 C3 C4

T1 T2 T3 T4 T5 T6 T7 T8

H1 H2 H3 H4 H5 H6 H7 H8

Aggregation

Core

Top-of-Rack

FatTree آزمايش توپولوژي :(۷ -۶) شكل
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راه اندازي و نصب -۳ -۶

كنيد. استفاده و دانلود زير لينك از را ابزار مي توانيد شما

https://github.com/mghobakhlou/FPSDN

تنظيم را محيط مي كند كمك شما به كه است اضافي مستندات و داده فايل هاي اسكريپت ها، تمام شامل مخزن اين
توليد را گزارش اين در بحث مورد نتايج و كنيد استخراج را داينتكت قوانين و كنيد پيش پردازش را لاگ فايل هاي كرده،

كنيد. تاييد و

سيستم عامل روي بر ابزار نصب روش راحت ترين و بهترين است، شده نوشته گيت هاب مخزن در كه همانطور
و است شده سازي مجازي داكر۲ از استفاده با ابزار كاربران، راحتي براي اين حال با است. ۲۲ حداكثري ورژن با اوبونتو۱
نصب داكر از استفاده با دلخواه سيستم عامل هر روي بر را ابزار گيت هاب، مخزن در شده ارائه دستورات با مطابق مي توانيد

كنيد. استفاده و

۱ Ubuntu
۲ Docekr
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آزمايش ها ايمني ويژگي هاي -۱ -۷

لاگ ابزار ورودي شد، بيان كه مي پردازيم. همانطور ۶ فصل در شده ارائه آزمايش هاي نتايج بررسي به فصل اين در
هر ترتيب و تركيب مي رود. ديگر امن وضعيت به جديد روزرساني به تعداد با امن وضعيت يك از كه است شبكه اي فايل
ما، ابزار حاضر حال در شود. خطا به منجر و ببرد نامطلوبي حالت به را شبكه وضعيت مي تواند به روزرساني ها اين از كدام
شبكه در خطا باعث كه شبكه به روزرساني هاي از ترتيبي و تركيب كردن پيدا و بررسي به قادر خودكار كاملا صورت به

دارد. را مي شود،

:Star آزمايش •

.(Path(H1,H2)) ۱ شماره ميزبان از ۲ شماره ميزبان دسترسي پذيري اوليه: امن وضعيت

، Path(H1,H3) ) به روزرساني ها از بعد ۱ ميزبان از ميزبان ها مابقي دسترسي پذيري ثانويه: امن وضعيت
.(Path(H1,H6) ، Path(H1,H5) ، Path(H1,H4)

پويا): به روزرساني چند توسط شده (پيش بيني آزمايش اين  در خطا تعريف

آزمايش اين در خطايي و است شده ايجاد ثانويه و اوليه امن حالات ابزار، درستي بررسي هدف به آزمايش اين
است. نشده تعريف

:Mesh آزمايش •

.(Path(H1,H2)) ۱ شماره ميزبان از ۲ شماره ميزبان دسترسي پذيري اوليه: امن وضعيت

Path(H1,H3)) به روز رساني ها از بعد ميزبان ها مابقي دسترسي پذيري به روز رساني ها: از بعد ثانويه امن وضعيت
.(Path(H1,H6) و Path(H1,H5) ، Path(H1,H4) ،

پويا): به روزرساني چند توسط شده (پيش بيني آزمايش اين  در ايمني ويژگي(هاي) تعريف

آزمايش اين در خطايي و است شده ايجاد ثانويه و اوليه امن حالات ابزار، درستي بررسي هدف به آزمايش اين
است. نشده تعريف

:Ring آزمايش •

.(Path(H1,H5)) ۱ شماره ميزبان از ۵ شماره ميزبان دسترسي پذيري اوليه: امن وضعيت

.(Path(H3,H6)) ۳ شماره ميزبان از ۶ شماره ميزبان دسترسي پذيري به روز رساني ها: از بعد ثانويه امن وضعيت

پويا): به روزرساني چند توسط شده پيش بيني (خطاي آزمايش اين  در ايمني ويژگي(هاي) تعريف

.(!Path(H3,H5)) ۳ شماره ميزبان از ۵ شماره ميزبان دسترسي پذيري عدم
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:Black Hole آزمايش •

.(Path(H1,H4)) ۱ شماره ميزبان از ۴ شماره ميزبان دسترسي پذيري اوليه: امن وضعيت

.(Path(H2,H3)) ۲ شماره ميزبان از ۳ شماره ميزبان دسترسي پذيري به روز رساني ها: از بعد ثانويه امن وضعيت

پويا): به روزرساني چند توسط شده پيش بيني (خطاي آزمايش اين  در ايمني ويژگي(هاي) تعريف

ميزبان دسترسي پذيري عدم - .(!Path(H1,H3)) ۱ شماره ميزبان از ۳ شماره ميزبان دسترسي پذيري عدم
.(!Path(H2,H4)) ۲ شماره ميزبان از ۴ شماره

:Race condition آزمايش •

.(Path(H1,H3)) ۱ شماره ميزبان از ۳ شماره ميزبان دسترسي پذيري اوليه: امن وضعيت

.(Path(H2,H4)) ۲ شماره ميزبان از ۴ شماره ميزبان دسترسي پذيري به روز رساني ها: از بعد ثانويه امن وضعيت

پويا): به روزرساني چند توسط شده پيش بيني (خطاي آزمايش اين  در ايمني ويژگي(هاي) تعريف

ميزبان پذيري دسترسي عدم و (!Path(H1,H4)) ۱ شماره ميزبان از ۴ شماره ميزبان دسترسي پذيري عدم
.(!Path(H2,H3)) ۲ شماره ميزبان از ۳ شماره

:Isolation آزمايش •

.(Path(H1,H4)) ۱ شماره ميزبان از ۴ شماره ميزبان دسترسي پذيري اوليه: امن وضعيت

.(Path(H3,H6)) ۳ شماره ميزبان از ۶ شماره ميزبان دسترسي پذيري به روز رساني ها: از بعد ثانويه امن وضعيت

پويا): به روزرساني چند توسط شده پيش بيني (خطاي آزمايش اين  در ايمني ويژگي(هاي) تعريف

.(!Path(H1,H6)) ۱ شماره ميزبان از ۶ شماره ميزبان دسترسي پذيري عدم

:Faulty Linear آزمايش •

.(Path(H1,H10)) ۱ شماره ميزبان از ۱۰ شماره ميزبان پذيري دسترسي اوليه: امن وضعيت

.(Path(H6,H10)) ۶ شماره ميزبان از ۱۰ شماره ميزبان دسترسي پذيري به روز رساني ها: از بعد ثانويه امن وضعيت

پويا): به روزرساني چند توسط شده پيش بيني (خطاي آزمايش اين  در ايمني ويژگي(هاي) تعريف

ميزبان دسترسي پذيري عدم و (!Path(H4,H10)) ۴ شماره ميزبان از ۱۰ شماره ميزبان دسترسي پذيري عدم
.(!Path(H6,H8)) ۶ شماره ميزبان از ۸ شماره

:Faulty Fattree آزمايش •
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.(Path(H2,H8)) ۲ شماره ميزبان از ۸ شماره ميزبان دسترسي پذيري اوليه: امن وضعيت

(Path(H5,H7)) ۵ شماره ميزبان از ۷ شماره ميزبان دسترسي پذيري به روز رساني ها: از بعد ثانويه امن وضعيت
.(Path(H1,H8)) ۱ شماره ميزبان از ۸ شماره ميزبان دسترسي پذيري و

پويا): به روزرساني چند توسط شده پيش بيني (خطاي آزمايش اين  در ايمني ويژگي(هاي) تعريف

ميزبان دسترسي پذيري عدم و (!Path(H1,H7)) ۱ شماره ميزبان از ۷ شماره ميزبان دسترسي پذيري عدم
۲ شماره ميزبان از ۷ شماره ميزبان دسترسي پذيري عدم و (!Path(H5,H8)) ۵ شماره ميزبان از ۸ شماره

.(!Path(H2,H7))

نتايج -۲ -۷

بررسي -۱ -۷ بخش در شده تعريف امنيتي ويژگي هاي و -۲ -۶ بخش در شده تعريف آزمايش ۸ پژوهش، اين در
مراجعه ابزار گيت هاب مخزن در result_with_detail.xlsx فايل مي توانيد هاي آزمايش نتايج دانلود براي شدند.
آزمايش هر براي نتايج بررسي به ادامه در كنيد. مشاهده را نتايج مي توانيد خلاصه صورت به (۱ -۷) جدول در كنيد.

مي پردازيم:

:Star آزمايش •

كه شد آزمايش سوييچ ها جداول هاي به روزرساني از مختلف ترتيب ۱۷ مجموعا خودكار، طور به آزمايش اين در
۱ شماره ميزبان از ۲ شماره ميزبان دسترسي پذيري يعني اوليه امن وضعيت شدند. بررسي امنيتي ويژگي ۵ براي
۵ ،۴ ،۳ ميزبان هاي مابقي دسترسي پذيري يعني ثانويه امن وضعيت بود. برقرار درستي به حالات تمامي  ازاي به
حالات ابزار، درستي بررسي هدف به آزمايش اين بود. برقرار درستي به نيز به روزرساني ها از بعد ۱ ميزبان از ۶ و

نشد. گرفته نتيجه آزمايش اين در خطايي درستي به و بود شده ايجاد ثانويه و اوليه امن

:Mesh آزمايش •

كه شد آزمايش سوييچ ها جداول هاي به روزرساني از مختلف ترتيب ۵ مجموعا خودكار، طور به آزمايش اين در
شماره ميزبان از ۲ شماره ميزبان دسترسي پذيري يعني اوليه امن وضعيت شدند. بررسي امنيتي ويژگي ۵ براي
بعد ۶ و ۵ ،۴ ،۳ ميزبان هاي مابقي دسترسي پذيري يعني به روز رساني ها از بعد ثانويه امن وضعيت شد. برقرار ۱
ثانويه و اوليه امن حالات ابزار، درستي بررسي هدف به آزمايش اين بودند. برقرار درستي به نيز به روز رساني ها از

نشد. گرفته نتيجه آزمايش اين در خطايي درستي به و بود شده ايجاد
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آزمايش ها نتايج خلاصه :(۱ -۷) جدول
نتيجه (ثانيه) داينتكت توسط ويژگي بررسي زمان ويژگي نوع ثانيه) (ميلي قوانين استخراج زمان  (ثانيه) پيش پردازش زمان پيش پردازش از بعد پكت تعداد پيش پردازش از قبل پكت تعداد آزمايش نام

Satisfied 0.33 Path(H1,H5)

RingSatisfied 0.91 Path(H3,H6) 0.61 2.53 36 975

Violated 0.36 !Path(H3,H5)

Satisfied 0.38 Path(H1,H2)

Mesh

Satisfied 0.44 Path(H1,H3)

Satisfied 0.43 Path(H1,H4) 1.22 4.42 40 1767

Satisfied 0.44 Path(H1,H5)

Satisfied 0.42 Path(H1,H6)

Satisfied 0.34 Path(H1,H3)

0.58 1.41 32 529 Race Condition
Satisfied 0.94 Path(H2,H4)

Violated 0.35 !Path(H1,H4)

Violated 0.34 !Path(H2,H3)

Satisfied 0.34 Path(H1,H4)

0.66 6.16 32 2347 IsolationSatisfied 0.94 Path(H3,H6)

Violated 0.34 !Path(H1,H6)

Satisfied 0.34 Path(H1,H4)

0.56 5.19 24 1893 Blackhole

Satisfied 0.33 !Path(H2,H3) (before_rcfg)

Satisfied 0.82 Path(H2,H3) (after_rcfgs)

Violated 0.33 !Path(H2,H4)

Violated 0.33 !Path(H1,H3)

Satisfied 0.5 Path(H2,H8)

1.04 32.99 60 11713 Fattree Faulty

Satisfied 23.33 Path(H5,H7)

Satisfied 0.71 Path(H1,H8)

Violated 23.47 !Path(H1,H7)

Violated 0.55 !Path(H5,H8)

Violated 0.64 !Path(H2,H7)

Satisfied 0.69 Path(H1,H2)

2.48 4.01 72 1567 Star

Satisfied 1.05 Path(H1,H3)

Satisfied 1.02 Path(H1,H4)

Satisfied 1.13 Path(H1,H5)

Satisfied 1.02 Path(H1,H6)

Satisfied 0.5 Path(H7,H10)

1.21 4.23 56 1660 Linear Faulty
Satisfied 0.54 Path(H6,H10)

Violated 23.58 !Path(H4,H10)

Violated 23.63 !Path(H6,H8)

8.36 60.94 352 22451 Sum

1.04 7.61 44 2806.37 Average

:Ring آزمايش •

شد آزمايش سوييچ ها جداول هاي به روزرساني از مختلف ترتيب ۵ مجموعا خودكار، طور به آزمايش اين در
ميزبان از ۵ شماره ميزبان دسترسي پذيري يعني اوليه امن وضعيت شدند. بررسي امنيتي ويژگي ۳ براي كه
به روز رساني ها از بعد ثانويه امن وضعيت همچنين بود. برقرار درستي به شبكه ابتدايي وضعيت در ۱ شماره
عدم صورت به خطا آزمايش اين در بود. برقرار نيز ۳ شماره ميزبان از ۶ شماره ميزبان دسترسي پذيري يعني
يك كه نشان مي دهد ويژگي نتيجه كه بود شده تعريف ۳ شماره ميزبان از ۵ شماره ميزبان دسترسي پذيري
اين با را خطا اين توانستيم نتيجه در مي شود. ويژگي اين نقض موجب كه دارد وجود روزرساني به از ترتيب

كنيم. پيش بيني سوئيچ ها جريان جداول در به روزرساني ها از خاص ترتيب

:Black Hole آزمايش •
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كه شد آزمايش سوييچ ها جداول هاي به روزرساني از مختلف ترتيب ۵ مجموعا خودكار، طور به آزمايش اين در
،۱ شماره ميزبان از ۴ شماره ميزبان دسترسي پذيري يعني اوليه امن وضعيت شدند. بررسي امنيتي ويژگي ۵ براي
شماره ميزبان از ۳ شماره ميزبان دسترسي پذيري عدم و شد برقرار سوييچ ها جريان جداول در به روزرساني بدون
دسترسي پذيري يعني به روز رساني ها از بعد ثانويه امن وضعيت بود. برقرار درستي به نيز به روزرساني ها قبل ۲
آزمايش اين در شد. برقرار درستي به جريان جداول در روز رساني به از بعد ۲ شماره ميزبان از ۳ شماره ميزبان
ويژگي هاي كردن نقض براي ها جريان جداول در روزرساني ها به از ترتيبي كردن پيدا معني به خطا بيني پيش
شماره ميزبان از ۴ شماره ميزبان دسترسي پذيري عدم و ۱ شماره ميزبان از ۳ شماره ميزبان دسترسي پذيري عدم

مي شوند. ويژگي ها اين شدن نقض باعث كه دارند وجود روزرساني ها به از ترتيبي كه شد مشاهده كه بود ۲

:Race condition آزمايش •

كه شد آزمايش سوييچ ها جداول هاي به روزرساني از مختلف ترتيب ۵ مجموعا خودكار، طور به آزمايش اين در
۱ شماره ميزبان از ۳ شماره ميزبان دسترسي پذيري يعني اوليه امن وضعيت شدند. بررسي امنيتي ويژگي ۴ براي
ميزبان از ۴ شماره ميزبان دسترسي پذيري يعني به روز رساني ها از بعد ثانويه امن وضعيت و شد برقرار درستي به
جداول در روزرساني ها به از ترتيبي كردن پيدا معني به خطا پيش بيني آزمايش اين در شد. برقرار نيز ۲ شماره
دسترسي عدم و ۱ شماره ميزبان از ۴ شماره ميزبان دسترسي پذيري عدم ويژگي هاي كردن نقض براي جريان ها
جريان جداول به روزرساني هاي از ترتيبي نشان مي دهند نتايج كه بود ۲ شماره ميزبان از ۳ شماره ميزبان پذيري

مي شود. امنيتي ويژگي هاي اين نقض موجب كه دارد وجود

:Isolation آزمايش •

كه شد آزمايش سوييچ ها جداول هاي به روزرساني از مختلف ترتيب ۵ مجموعا خودكار، طور به آزمايش اين در
شماره ميزبان از ۴ شماره ميزبان دسترسي پذيري يعني اوليه امن وضعيت شدند. بررسي امنيتي ويژگي ۳ براي
دسترسي پذيري يعني به روز رساني ها از بعد ثانويه امن وضعيت شد. برقرار به روزرساني  هيچ  بدون درستي به ۱
خطا پيش بيني آزمايش اين در شد. برقرار به روزرساني ها از ترتيبي وجود با نيز ۳ شماره ميزبان از ۶ شماره ميزبان
دسترسي پذيري عدم ويژگي كردن نقض براي جريان ها جداول در به روزرساني ها از ترتيبي كردن پيدا معني به
باعث كه دارد وجود به روزرساني ها از ترتيبي دادند نشان  آزمايش ها كه بود ۱ شماره ميزبان از ۶ شماره ميزبان

مي شود. ويژگي اين نقض

:Faulty Linear آزمايش •

شد آزمايش سوييچ ها جداول هاي به روزرساني از مختلف ترتيب ۱۰ مجموعا خودكار، طور به آزمايش اين در
ميزبان از ۱۰ شماره ميزبان پذيري دسترسي يعني اوليه امن وضعيت شدند. بررسي امنيتي ويژگي ۴ براي كه
شماره ميزبان دسترسي پذيري يعني به روز رساني ها از بعد ثانويه امن وضعيت و شد برقرار درستي به ۱ شماره
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به خطا پيش بيني آزمايش اين در شد. برقرار سوئيچ يك روزرساني به از بعد درستي به ۶ شماره ميزبان از ۱۰
دسترسي پذيري عدم ويژگي هاي كردن نقض براي جريان ها جداول در به روزرساني ها از ترتيبي كردن پيدا معني
آزمايش  بود. ۶ شماره ميزبان از ۸ شماره ميزبان دسترسي پذيري عدم و ۴ شماره ميزبان از ۱۰ شماره ميزبان
مي شود. امنيتي ويژگي هاي اين نقض باعث كه دارد وجود سوييچ ها جداول در به روزرساني ها از ترتيبي نشان داد

:Faulty Fattree آزمايش •

كه شد آزمايش سوييچ ها جداول هاي به روزرساني از مختلف ترتيب ۱۰ مجموعا خودكار، طور به آزمايش اين در
شماره ميزبان از ۸ شماره ميزبان دسترسي پذيري يعني اوليه امن وضعيت شدند. بررسي امنيتي ويژگي ۶ براي
به روزرساني ها از ترتيبي داد نشان آزمايش ها نتايج شد. برقرار سوييچ ها جريان جداول در به روزرساني بدون ۲
ميزبان دسترسي پذيري يعني به روز رساني ها از بعد ثانويه امن وضعيت كه دارد وجود سوييچ ها جريان جداول در
آزمايش اين در شوند. برقرار ۱ شماره ميزبان از ۸ شماره ميزبان دسترسي پذيري و ۵ شماره ميزبان از ۷ شماره
عدم ويژگي هاي كردن نقض براي جريان ها جداول در به روزرساني ها از ترتيبي كردن پيدا معني به خطا پيش بيني
و ۵ شماره ميزبان از ۸ شماره ميزبان دسترسي پذيري عدم ،۱ شماره ميزبان از ۷ شماره ميزبان دسترسي پذيري
به روزرساني ها از ترتيبي مي دهند نشان  آزمايش ها بود. ۲ شماره ميزبان از ۷ شماره ميزبان دسترسي پذيري عدم

شوند. نقض نيز امنيتي ويژگي ۳ اين كه دارد وجود

(ويژگي ويژگي ۳۵ مجموعا و آزمايش ۸ مجموع در است، مشاهده قابل كد مخزن در نتايج جدول در كه همانطور
بسته هاي مجموع گرفتند. قرار بررسي مورد خطا) پيش بيني ويژگي  هاي ثانويه، امن وضعيت اوليه،ويژگي(هاي) امن وضعيت
حجم در درصدي 98.43 كاهش معني به اين و بود ۳۵۲ پيش پردازش از بعد و ۲۲۴۵۱ پيش پردازش قبل آزمايش ۸ اين
پيش زمان مجموع در آزمايش، ۸ اين براي زماني نظر از است. محور نرم افزار شبكه هاي رفتار يادگيري براي بسته ها
آزمايش در همچنين شد. گزارش ثانيه ميلي 8.36 محور افزار شبكه نرم رفتار استخراج زمان ثانيه، 60.94 پردازش
و بالا توضيحات در آن نتايج كه شدند بررسي امنيتي ويژگي ۳۵ براي به روزرساني ها از متفاوت ترتيب ۲۸۵ مجموعا

برد. زمان ثانيه 761.20 نيز متفاوت ترتيب ۲۸۵ اين بررسي مجوع در است. مشاهده قابل (۱ -۷) جدول

حالت ۱۰ بررسي به قادر داينتكت و بود star آزمايش در نبود آن پاسخگويي به قادر ما برنامه كه هايي حالت تنها
انجام شبكه در (پيكربندي) به روزرساني دو حداكثر با تحليل ها اين تمام نبود. جريان ها جداول در به روزرساني ها ترتيب
پيكربندي ها از بيشتري تعداد با ويژگي هاي بررسي در كه است داينتكت زبان زيرساخت از ناشي محدوديت اين است. شده
كه مي شود زياد حدي به محاسبات زمان يابد، افزايش به روزرساني ها تعداد كه صورتي در دارد. محاسباتي محدوديت
بررسي روش هاي و الگوريتم ها بهينه سازي اهميت نشان دهنده اين مي شود. متوقف طولاني زمان دليل به برنامه اجراي

است. شده آورده مختلف سناريوهاي است. پيچيده تر سناريوهاي تحليل براي آينده در

۶۱



محور نرم  افزار شبكه هاي در خطاها نتايجپيش بيني و خطا پيش بيني :۷ فصل

Intel i5-4210U پردازنده Ubuntuو سيستم عامل22.04 با كامپيوتر يك روي بر آزمايشات اين است ذكر قابل
نتيجه در و مي دهد نشان را ميان رده محيط يك سخت افزاري تنظيمات اين است. شده انجام رم۱ حافظه گيگابايت ۴ و
دقيق دستورالعمل هاي از مي توانيد نتايج، اين تكرار براي هستند. مشابه محيط هاي در تكرار قابل به دست آمده نتايج

كنيد. استفاده ابزار گيت هاب مخزن در موجود

خطاهاي و كند بررسي را شبكه ايمني ويژگي هاي است توانسته به خوبي ابزار ارائه شده، تحليل هاي به توجه با
تحليل و رفتار  يادگيري در ابزار بالاي كارايي نشان دهنده نتايج نمايد. شناسايي را نادرست پيكربندي از ناشي احتمالي
نشان آزمايش ها اين است. مختلف شرايط در شبكه وضعيت پيش بيني در آن دقت همچنين و نرم افزارمحور شبكه هاي
عملكرد نيز پيشرفته توپولوژي هاي با پيچيده شبكه هاي براي بلكه ساده، شبكه هاي تحليل براي نه تنها ابزار كه مي دهند

است. داشته موفقي

تحقيق سوالات تحليل -۳ -۷

داد؟ توسعه شبكه لاگ   داده هاي از محور نرم افزار شبكه هاي رفتار يادگيري براي ابزاري مي توان آيا •

است قادر كه است شده داده توسعه شبكه لاگ داده هاي دقيق تحليل از استفاده با ابزاري تحقيق، اين در بله،
نشان دهد. را شبكه وضعيت درستي به و كند مدل سازي را محور نرم افزار شبكه هاي رفتار

مناسبي عملكرد پيچيده  توپولوژي هاي مانند واقعي، سناريوهاي شبيه سازي در مي تواند ابزار آيا •
دارد؟ وجود شبكه از خاصي توپولوژي به وابستگي اي يا دهد؟ ارائه دقيقي نتايج و باشد داشته

است توانسته و است داده نشان واقعي سناريوهاي شبيه سازي در مناسبي عملكرد پژوهش اين در توسعه يافته ابزار
جاي به لاگ ها تحليل بر مبتني روش هاي از استفاده بگيرد. ياد را شبكه رفتار درستي به مختلف توپولوژي هاي در
را توپولوژيكي مختلف شرايط در عملكرد امكان و داده افزايش را ابزار انعطاف پذيري شبكه، به مستقيم دسترسي

است. كرده فراهم

نرم افزارمحور شبكه هاي خطاهاي پيش بيني در مي تواند پژوهش اين چارچوب در توسعه يافته ابزار آيا •
باشد؟ موفق

به طور ابزار اين كند. پيش بيني بالايي دقت با را محور نرم افزار شبكه هاي در بالقوه خطاهاي است توانسته ابزار اين
شناسايي را به روزرساني ها و پيكربندي تغييرات از ناشي غيرمنتظره رفتارهاي و ناهنجاري ها است توانسته خاص

كند.

۱ RAM
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كرد؟ پيش بيني ابزار اين از استفاده با مي توان را خطاهايي نوع چه •

به مربوط خطاهاي مانند پويا تغييرات از ناشي خطاهاي مانند شبكه خطاهاي از مختلفي انواع مي تواند ابزار اين
كند. پيش بيني را بسته ها شدن گم مانند مسيريابي خطاهاي و همزمان به روزرساني

سوييچ ها پيكربندي  در همزمان به روزرساني هاي تعداد چه حداكثر است؟ چگونه ابزار پذيري مقياس •
كرد؟ بررسي ميتوان را

به مربوط امنيتي ويژگي هاي بررسي براي ولي است پذير مقياس ابزار لاگ، داده سايز و توپولوژي سايز نظر از
بررسي امكان حاضر درحال و كرد بررسي را پويا پيكربندي دو حداكثر تا مي توان فقط شبكه همزمان به روز رساني هاي

ندارد. وجود پويا پيكربندي از بيشتر تعداد
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مقدمه -۱ -۸

بود. نرم افزارمحور شبكه هاي در آن مديريت و خطا پيش بيني براي ابزاري توسعه بر اصلي تمركز پژوهش، اين در
اين صحيح عملكرد از اطمينان پيچيده، شبكه هاي و داده مراكز در محور نرم افزار شبكه هاي روزافزون اهميت به توجه با
جبر بر مبتني كه داينتكت زبان از راستا، اين در است. اهميت حائز بسيار احتمالي خطاهاي كاهش و پيش بيني و شبكه ها
ابزار هدف، اين تحقق براي شد. استفاده خطاها شناسايي و شبكه رفتار مدل سازي براي است، صوري روش هاي و كلين
و قوانين خودكار به طور و كرده پردازش را شبكه واقعي لاگ فايل هاي است قادر كه شد پياده سازي و طراحي FPSDN

كند. استخراج را داينتكت عبارات

متمركز مختلف توپولوژي هاي با سناريوها در ابزار دقت و كارايي ارزيابي روي بر ابزار، توسعه بر علاوه پايان نامه اين
پيكربندي هاي از ناشي خطاهاي تشخيص و شبيه سازي براي ابزار اين از هستند. رايج داده مراكز محيط هاي در كه شد

گرفت. قرار بررسي مورد شبكه رفتار بر پيكربندي ها اين تأثير كه شد، استفاده پويا

جمع بندي -۲ -۸

دارد خودكار به صورت را نرم افزارمحور شبكه هاي پردازش توانايي FPSDN ابزار كه داد نشان پژوهش اين نتايج
استخراج و شبكه واقعي لاگ فايل هاي از استفاده با دهد. تشخيص دقيق به طور را احتمالي خطاهاي است قادر و
گرفت. قرار ارزيابي مورد شبكه بر پويا پيكربندي هاي تأثير و شد مدل سازي رسمي به صورت شبكه رفتار داينتكت، قوانين
و غيرمجاز دسترسي هاي باعث كه شوند منجر خطاهايي به مي توانند پويا پيكربندي هاي برخي كه دادند نشان آزمايش ها

مي شوند. شبكه امنيت نقض

محدوديت ها -۳ -۸

پيچيدگي محدوديت ها، از يكي دارد. نيز محدوديت هايي اما داد، ارائه اميدواركننده اي نتايج اگرچه پژوهش اين
عملكرد مختلف شرايط در FPSDN اگرچه است. بزرگ تر شبكه هاي در داده ها پيش پردازش فرآيند بودن زمان بر و
مي يابد. افزايش قابل توجهي به طور پردازش زمان سنگين، ترافيك با پيچيده بسيار شبكه هاي در اما داد، نشان خوبي
با پيچيده تر سناريوهاي برخي اما دارد، را بسياري خطاهاي تشخيص و شبيه سازي توانايي ما ابزار هرچند اين، بر علاوه
،FPSDN پياده سازي در موفقيت وجود با نهايت، در باشند. داشته نياز بالاتري دقت به است ممكن بيشتر پيكربندي هاي
بزرگ تر شبكه هاي در مي تواند كه است سنگين تر و چندلايه پيكربندي هاي مديريت در بهبود نيازمند همچنان ابزار اين

باشد. داشته كاربرد پيچيده تر و
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پيشنهادها -۴ -۸

مي شود: ارائه FPSDN عملكرد بهبود براي پيشنهاد چند پژوهش، اين از حاصل نتايج به توجه با

پورت ها، تخصيص و تكراري بسته هاي حذف به ويژه داده ها، پيش پردازش مرحله پيش پردازش: بخش بهبود •
موازي سازي و پيش پردازش براي بهينه تر الگوريتم هاي از استفاده دارد. پردازش سرعت و دقت در مهمي نقش

دهد. افزايش را ابزار عملكرد و بخشد بهبود را پردازش زمان مي تواند عمليات اين

ورودي پورت فقط جريان جداول فيلد هاي از حاضر، حال در جريان جداول بهتر مدل سازي براي ابزار توسعه •
بيشتر فيلدهاي با جريان جداول بهتر سازي مدل مي تواند آينده كار هاي از يكي است. شده مدل سازي خروجي و

باشد.

با مرتبط ويژگي هاي بررسي پيكربندي: چندين در ويژگي ها بررسي به مربوط داينتكت ابزار بهبود •
زمان فرآيندها، موازي سازي و كد بهينه سازي با اما مي شود، انجام مؤثر به صورت حاضر حال در پيكربندي چندين
بهينه سازي براي پيشرفته تر روش هاي از استفاده همچنين، يابد. كاهش مي تواند ويژگي ها اين بررسي براي لازم

دهد. افزايش را ابزار كارايي و دقت مي تواند
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كدها آ- ۱-

Mininet در FatTree توپولوژي آ- ۱- ۱-

1 def myNetwork():

2

3 net = Mininet(topo=None,

4 build=False,

5 ipBase='0/8 .0 .0 .10')

6

7 info( '*** Adding controller\n' )

8 c0=net.addController(name='c0',

9 controller=RemoteController,

10 ip='1 .0 .0 .127',

11 protocol='tcp',

12 port=6633)

13

14 info( '*** Add switches\n')

15 s1 = net.addSwitch('s1', cls=OVSKernelSwitch)

16 s2 = net.addSwitch('s2', cls=OVSKernelSwitch)

17 s3 = net.addSwitch('s3', cls=OVSKernelSwitch)

18 s4 = net.addSwitch('s4', cls=OVSKernelSwitch)

19 s5 = net.addSwitch('s5', cls=OVSKernelSwitch)

20 s6 = net.addSwitch('s6', cls=OVSKernelSwitch)

21 s7 = net.addSwitch('s7', cls=OVSKernelSwitch)

22 s8 = net.addSwitch('s8', cls=OVSKernelSwitch)

23 s9 = net.addSwitch('s9', cls=OVSKernelSwitch)

24 s10 = net.addSwitch('s10', cls=OVSKernelSwitch)

25 s11 = net.addSwitch('s11', cls=OVSKernelSwitch)

26 s12 = net.addSwitch('s12', cls=OVSKernelSwitch)

27 s13 = net.addSwitch('s13', cls=OVSKernelSwitch)

28 s14 = net.addSwitch('s14', cls=OVSKernelSwitch)

29 s15 = net.addSwitch('s15', cls=OVSKernelSwitch)

30 s16 = net.addSwitch('s16', cls=OVSKernelSwitch)

31 s17 = net.addSwitch('s17', cls=OVSKernelSwitch)
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32 s18 = net.addSwitch('s18', cls=OVSKernelSwitch)

33 s19 = net.addSwitch('s19', cls=OVSKernelSwitch)

34 s20 = net.addSwitch('s20', cls=OVSKernelSwitch)

35

36 info( '*** Add hosts\n')

37 h1 = net.addHost('h1', cls=Host, ip='1 .0 .0 .10', defaultRoute=None)

38 h2 = net.addHost('h2', cls=Host, ip='2 .0 .0 .10', defaultRoute=None)

39 h3 = net.addHost('h3', cls=Host, ip='3 .0 .0 .10', defaultRoute=None)

40 h4 = net.addHost('h4', cls=Host, ip='4 .0 .0 .10', defaultRoute=None)

41 h5 = net.addHost('h5', cls=Host, ip='5 .0 .0 .10', defaultRoute=None)

42 h6 = net.addHost('h6', cls=Host, ip='6 .0 .0 .10', defaultRoute=None)

43 h7 = net.addHost('h7', cls=Host, ip='7 .0 .0 .10', defaultRoute=None)

44 h8 = net.addHost('h8', cls=Host, ip='8 .0 .0 .10', defaultRoute=None)

45

46 info( '*** Add links\n')

47 net.addLink(s13, h1)

48 net.addLink(s14, h2)

49 net.addLink(s15, h3)

50 net.addLink(s16, h4)

51 net.addLink(s17, h5)

52 net.addLink(s18, h6)

53 net.addLink(s19, h7)

54 net.addLink(s20, h8)

55 net.addLink(s20, s12)

56 net.addLink(s19, s11)

57 net.addLink(s20, s11)

58 net.addLink(s19, s12)

59 net.addLink(s18, s10)

60 net.addLink(s18, s9)

61 net.addLink(s9, s17)

62 net.addLink(s17, s10)

63 net.addLink(s16, s8)

64 net.addLink(s16, s7)

65 net.addLink(s7, s15)

66 net.addLink(s15, s8)

۷۳



محور نرم  افزار شبكه هاي در خطاها پيوست هاپيش بيني آ: فصل

67 net.addLink(s6, s14)

68 net.addLink(s14, s5)

69 net.addLink(s5, s13)

70 net.addLink(s13, s6)

71 net.addLink(s5, s1)

72 net.addLink(s5, s2)

73 net.addLink(s6, s3)

74 net.addLink(s6, s4)

75 net.addLink(s7, s1)

76 net.addLink(s7, s2)

77 net.addLink(s8, s3)

78 net.addLink(s8, s4)

79 net.addLink(s9, s1)

80 net.addLink(s9, s2)

81 net.addLink(s10, s3)

82 net.addLink(s10, s4)

83 net.addLink(s11, s1)

84 net.addLink(s11, s2)

85 net.addLink(s12, s3)

86 net.addLink(s12, s4)

87

88 info( '*** Starting network\n')

89 net.build()

90 info( '*** Starting controllers\n')

91 for controller in net.controllers:

92 controller.start()

93

94 info( '*** Starting switches\n')

95 net.get('s1').start([c0])

96 net.get('s2').start([c0])

97 net.get('s3').start([c0])

98 net.get('s4').start([c0])

99 net.get('s5').start([c0])

100 net.get('s6').start([c0])

101 net.get('s7').start([c0])
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102 net.get('s8').start([c0])

103 net.get('s9').start([c0])

104 net.get('s10').start([c0])

105 net.get('s11').start([c0])

106 net.get('s12').start([c0])

107 net.get('s13').start([c0])

108 net.get('s14').start([c0])

109 net.get('s15').start([c0])

110 net.get('s16').start([c0])

111 net.get('s17').start([c0])

112 net.get('s18').start([c0])

113 net.get('s19').start([c0])

114 net.get('s20').start([c0])

115

116 info( '*** Post configure switches and hosts\n')

117

118 CLI(net)

119 net.stop()

120

121 if __name__ == '__main__':

122 setLogLevel( 'info' )

123 myNetwork()
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Abstract

In this research, we study fault prediction in Software-DefinedNetworks (SDNs)

using the DyNetKAT framework. The investigation involves extracting network

topology and DynetKAT rules from OpenFlow protocol log files. The proposed

tool, FPSDN, facilitates comprehensive analysis of dynamic network behaviors and

efficient management of network updates. By utilizing DyNetKAT rules, the tool

enables formal verification of network behaviors, including dynamic reconfigura-

tions of switches, with a focus on properties such as reachability. The findings

indicate that the tool can accurately identify potential faults and prevent costly dis-

ruptions in SDNs. This advancement in fault prediction significantly enhances net-

work reliability, improves performance, and reduces downtime, ensuring optimal

operation in dynamic network environments.

Keywords: Software Defined Networks, Log File, DyNetKAT, OpenFlow

Protocol, Dynamic Reconfigurations, Topology, Switch, Reachability
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